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Criterios generales en materia de proteccion de informacién confidencial y reservada

Criterios generales en materia de proteccion de informacion confidencial y
reservada del Sistema para el Desarrollo Integral de la Familia del municipio
de Guadalajara.

El Comité de clasificacion de informacion publica del Sistema DIF Guadalajara,
como sujeto obligado de conformidad a lo estipulado en el articulo 24 punto 1
fraccion IV de la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Jalisco y sus Municipios, estad facultado para emitir los presentes
criterios generales; lo anterior, de acuerdo a lo previsto en el numeral 25 punto 1
fraccion IX inciso c) de la Ley en comento, asi como del articulo 6 fraccion Il, del
Reglamento de dicha Ley, y del lineamiento tercero de los Lineamientos
Generales para la Proteccion de la Informacion Confidencial y Reservada emitidos
por el Instituto de Transparencia e Informacién Publica del Estado de Jalisco.

Considerando

I.- Que este Sistema DIF Guadalajara, es un Organismo Publico Descentralizado
de la Administracion Puablica Municipal, con personalidad juridica y patrimonio
propio, encargado de coordinar las acciones orientadas a la asistencia social en el
municipio de Guadalajara, Jalisco; y que en uso de las facultades, el Ayuntamiento
en Pleno y constituido como maximo Organo de Gobierno tuvo a bien aprobar y
reconocer su existencia mediante ordenamiento municipal en Sesion Ordinaria del
dia 17 diecisiete de mayo de 2007 dos mil siete. Entre sus finalidades busca la
transparencia de la gestion, en razén de que la informacion gubernamental es
publica y la clasificacion de la misma se justifica estrictamente por excepcion
conforme a la Ley de Transparencia y Acceso a la Informacion Publica del Estado
de Jalisco y sus Municipios.

Il.- EI Comité de Clasificacion es el 6érgano interno del Sistema DIF Guadalajara,
encargado de la clasificacion de la informacion, y si bien la Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Jalisco y sus Municipios le atribuye
la elaboracién y aprobacion de los criterios generales de clasificacion, también le
imputa como infraccibn no emitir los criterios generales de clasificacion de
informacion publica, publicacion y actualizacion de informacion fundamental, o de
proteccion de informacion confidencial o reservada, en términos de los articulos 30
punto 1 fraccion I, y 120 punto 1 fraccion |, de la Ley de Transparencia y Acceso a
la Informacion Publica del Estado de Jalisco y sus Municipios.
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En ese tenor, al constituirse como infraccién la no emisién o publicacion de los
presentes criterios generales, no limitado al denominado de clasificacion de
informacion, se entiende que el Comité de Clasificacion tiene la atribucion para
emitir todos los criterios que marca la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Jalisco y sus Municipios. Asimismo, el
Reglamento de dicha Ley, en su articulo 6 fraccion Il, prevé que el Comité de
Clasificacion esta encargado de elaborar los diversos criterios generales.

lll.- Que la finalidad de estos criterios es contar con un marco normativo que
constituya una guia para los servidores publicos del Sistema DIF Guadalajara
responsables de proteger la informacion reservada o confidencial que contienen
los documentos que generan o administran, de tal manera que cumplan con sus
objetivos constitucionales o legales.

Asi mismo, se debe tomar en cuenta que se debe dar un manejo adecuado a los
datos personales en posesion de este Organismo, para lo cual se debe tomar
como referencia lo que senala Aristeo Garcia Gonzalez, quien sefala que “Los
datos de toda persona deben ser objeto de proteccion para que éstos puedan ser
tratados o elaborados, y finalmente ser convertidos en informacion, y en
consecuencia, solo ser utilizados para los fines y por las personas autorizadas™.

IV.- Que la informacioén protegida, debe manejarse con cuidado, resguardando el
contenido de la misma; sin embargo, es viable su entrega en version publica, es
decir, testando la informacién, siendo que el Diccionario de la Real Academia
Espafiola define “testar” como “tachar, borrar”.

En razon de lo anterior, se emiten los siguientes:
Criterios generales en materia de proteccién de informacion confidencial y
reservada del Sistema para el Desarrollo Integral de la Familia del municipio

de Guadalajara.

Capitulo |
Disposiciones generales

! Garcia Gonzalez, Aristeo. La Proteccion de Datos Personales: Derecho Fundamental del Siglo XXI. Un
estudio comparado.
www.juridicas.unam.mx
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Primero.- Que es materia y responsabilidad de este Comité de Clasificacion,
emitir y supervisar la aplicacion de los criterios generales en materia de proteccion
de la informacién reservada o confidencial, y propiamente el registro de dicha
informacion en términos de articulo 30 punto 1 fraccion | de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus
Municipios.

Segundo.- Para efectos de los presentes criterios, se entendera como “Sistema
DIF Guadalajara” al Organismo Publico Descentralizado de la Administracion
Publica Municipal de Guadalajara denominado Sistema para el Desarrollo Integral
de la Familia del Municipio de Guadalajara.

El Sistema DIF Guadalajara, debera proteger la informacion reservada y
confidencial que tenga en su poder contra su acceso, utilizacion, substraccion,
modificacion, destruccion y eliminacion no autorizados; en los términos de los
Lineamientos Generales en Materia de Proteccion de Informacion Confidencial y
Reservada emitidos por el Instituto de Transparencia e Informacion Publica del
Estado de Jalisco.

Conforme a lo sefialado en el lineamiento cuarto de los Lineamientos Generales
para la Proteccién de Informacién Confidencial y Reservada emitidos por el
Instituto de Transparencia e Informacion Puablica del Estado de Jalisco, se
entendera como “proteccién” a todo acto encaminado a asegurar el buen
funcionamiento del manejo y seguridad de la informacién, que garantice la no
revelacion de la informacion confidencial y reservada que obre en poder de los
sujetos obligados.

Tercero.- Los bienes protegidos para el caso de la informacion confidencial se
identifican con el honor, la intimidad, cualquier otro que se dirija a la persona y los
contenidos en el articulo 21 de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Jalisco y sus Municipios; mientras que de la informacién
reservada se deben observar las hipotesis enunciadas en el numeral 17 de dicho
ordenamiento legal.

Cuarto.- Los servidores publicos del Sistema DIF Guadalajara, deberan guardar el
secreto profesional respecto de la informacion confidencial o reservada que
manejen, en términos del lineamiento sexto de los Lineamientos Generales en
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Materia de Proteccion de Informacion Confidencial y Reservada emitidos por el
Instituto de Transparencia e Informacion Publica del Estado de Jalisco,
restringiendo el manejo interno de informacion protegida a los servidores publicos
directa y necesariamente involucrados en los procedimientos de los que se
desprendan, evitando la circulacion innecesaria de la misma.

Quinto.- Los sujetos obligados no podran comercializar, distribuir o difundir la
informacion confidencial contenida en los sistemas y documentos desarrollados en
el ejercicio de sus funciones, salvo que haya mediado el consentimiento expreso y
por escrito del titular de dicha informacion, conforme al punto 1 fraccion IV del
articulo 23 de la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Jalisco y sus Municipios.

Sexto.- Al momento de elaborar las actas de entrega y recepcién al término de las
funciones del Sistema DIF Guadalajara, se deberd incluir un apartado en el que se
especifiguen los documentos y/o soporte digital 0 magnético que contenga
informacion de caracter confidencial.

Séptimo.- El Comité de Clasificacion, debera generar el Sistema de Informacion
Reservada y Confidencial y dar aviso al Consejo del Instituto de Transparencia e
Informacién Publica del Estado de Jalisco, en términos de los articulos 30 punto 1
fraccion 1V, de la Ley de Transparencia y Acceso a la Informacion Publica del
estado de Jalisco, asi como del Capitulo Il Seccién segunda del Reglamento de
dicha Ley, debiendo actualizarlo periédicamente.

Capitulo Il
Proteccion de lainformacién confidencial y reservada

Seccion |
De lainformacién confidencial

Octavo.- EI manejo de la informacion confidencial, debera sujetarse a las
disposiciones de la Ley de Transparencia y Acceso a la Informacién Publica del
Estado de Jalisco y sus Municipios, su Reglamento, los lineamientos generales en
materia de Proteccion de Informacion Confidencial y Reservada emitidos por el
Instituto de Transparencia e Informacion Publica del Estado de Jalisco, asi como
los presentes criterios.
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Noveno.- Es informacion confidencial la siguiente:

I. Los datos personales de una persona fisica identificada o identificable relativos
a:
a) Origen étnico o racial;
b) Caracteristicas fisicas, morales o emocionales;
c¢) Vida afectiva o familiar;
d) Domicilio particular;
e) Numero telefonico y correo electronico particulares;
f) Patrimonio;
g) ldeologia, opinidbn politica, afiliacion sindical y creencia o conviccion
religiosa y filosofica;
h) Estado de salud fisica y mental e historial médico;
i) Preferencia sexual; y
j) Otras anélogas que afecten su intimidad, que puedan dar origen a
discriminacion o que su difusion o entrega a terceros conlleve un riesgo para
su titular.
Il. La entregada con tal caracter por los particulares, siempre que:
a) Se precisen los medios en que se contiene; y
b) No se lesionen derechos de terceros o se contravengan disposiciones de
orden publico.
lll. La considerada como confidencial por disposicién legal expresa.

Ademas de la anterior, se considera informacién confidencial los datos personales,
asi como los datos personales sensibles.

Se entiende por “datos personales” a cualquier informacion concerniente a una
persona fisica identificada o identificable; y se consideran “datos personales
sensibles” a aquellos datos personales que afecten a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para este. En particular, se consideran “sensibles” aquellos que
puedan revelar aspectos como origen racial o étnico, estado de salud presente y
futuro, informacion genética, creencias religiosas, filosoficas y morales, afiliacion
sindical, opiniones politicas, preferencia sexual;

Décimo.- Ademas de la informacion sefialada en el criterio anterior, se clasificara
como informacion confidencial aquella referente a las personas juridicas,
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concerniente al estado econdmico, comercial o relativa a su identidad, que de
revelarse pudiera anular o menoscabar su libre y buen desarrollo.

Los bienes protegidos por el derecho de proteccién relativos a las personas
juridicas, comprenden aquellos documentos e informacion que le son inherentes y
gue deben permanecer ajenas al conocimiento de terceros, como lo son aquellos
gue contengan datos relativos a los estados financieros, cuentas bancarias e
informacion fiscal y contable.

Décimo primero.- A efecto de determinar si la informacion que posee el Sistema
DIF Guadalajara se trata de informacion confidencial, se deben dar las siguientes
hipotesis:

I. Que la misma sea concerniente a una persona fisica, identificada o identificable.
Es identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un nimero de identificacion, o uno o varios
elementos especificos, caracteristicas de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social’; y

II. Que los datos de una persona se encuentra contenida en sus archivos y que la
misma constituye una asociacion entre la informacién y la persona.

Décimo segundo.- En el caso de que la entrega de la informacion confidencial
sea vital, se debera generar la disociacion de la informacion, de modo que la
persona no sea identificada o identificable.

La “disociacién” consiste en el procedimiento por el cual, los datos personales no
pueden asociarse a su titular, ni permitir por su estructura, contenido o grado de
difusién, la identificacion individual del mismao.

En ningln caso se podra permitir la consulta directa de la informacién confidencial,
siendo procedente la entrega de ésta en version publica, en cuyo caso debera
revisarse que las marcas de proteccion sean efectivas.

? Véase Directiva 95/46/CE del parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

www.eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:ES:NOT
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Décimo tercero.- La informacion confidencial deberd encontrarse resguardada, en
un lugar seguro, de modo que no se conserve en archivos de facil acceso al
publico.

Tratdndose de informacion que se agregue a los expedientes en tramite y
presuntamente se considere como confidencial, debera mantenerse por separado,
sin que se permita a la contraparte su revision, hasta en tanto el Comité no
determine su debida Clasificacién, haciéndose la alusion respectiva en el acuerdo
de recepcion.

Décimo cuarto.- ElI Sistema DIF Guadalajara, deberd tener un aviso de
confidencialidad, el cual deberd hacer del conocimiento de sus usuarios o de la
persona juridica de la que reciba informacion que contenga el caracter de
confidencial, en los términos de la fraccién Il del articulo 2 del Reglamento de la
Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y
sus Municipios.

Décimo quinto.- Los datos personales son irrenunciables, intransferibles e
indelegables, no podran transmitirse salvo por disposicion legal o cuando medie el
conocimiento del titular. Dicha obligacion subsistird ain después de finalizada la
relacion entre el ente publico con el titular de los datos personales, asi como
después de finalizada la relacion laboral entre el ente publico y el responsable del
sistema de informacion confidencial o los usuarios.

En caso de que fallezca el titular de los datos personales o sea declarada
judicialmente su presuncion de muerte, los derechos respecto de la informacion
confidencial pasaran sin ningun tramite a sus familiares en el siguiente orden:

I. El cdnyuge supérstite;

Il. Los descendientes;

lll. Los ascendientes; y

IV. Los parientes colaterales hasta el cuarto grado.

En el supuesto sefialado en el presente criterio, se debe requerir al solicitante el
documento original idoneo para demostrar su personalidad (preferentemente copia
certificada de la partida de nacimiento que compruebe el parentesco).
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Décimo sexto.- Durante el tratamiento particular de los datos personales por parte
del Sistema DIF Guadalajara, se deben observar los siguientes principios:

I. De “licitud”, mediante el cual toda la recoleccién de datos personales que se
realice, debera estar previsto en los medios legales o reglamentarios del Sistema
DIF Guadalajara;
II. De “confidencialidad” que consiste en garantizar que exclusivamente el titular de
la informacion puede acceder a los datos personales; o en su caso, los servidores
publicos en el ejercicio de sus funciones tengan acceso a dicha informacion,
debiendo guardar secrecia;
lll. De “consentimiento” mediante el cual el interesado consiente de forma libre,
inequivoca, especifica e informada, el tratamiento de sus datos personales;
IV. De “informacion” que consiste en hacer por escrito del conocimiento al titular
de la informacién confidencial, el fundamento y motivo para recabar sus datos
personales en el momento de obtenerlos, asi como la finalidad y el uso que se les
dara a los mimos;
V. De “calidad de los datos personales”, mediante el cual el tratamiento que se les
dé a dichos datos debe ser exacto, adecuado, pertinente y no excesivo, con
respecto a las atribuciones legales que posee el Sistema DIF Guadalajara. Para lo
anterior, se considera que el tratamiento de los datos es:
a) Exacto. Cuando los datos personales se mantienen actualizados de
manera que no se altere la veracidad de la informacién, causando una
afectacion en el titular de la misma,;
b) Adecuado. Cuando de aplican las medidas de seguridad aplicables;
c) Pertinente. Cuando es realizado por el personal autorizado para el
cumplimiento de las atribuciones del Sistema DIF Guadalajara; y
d) No excesivo. Cuando la informacion solicitada al titular de los datos es
estrictamente la necesaria para cumplir con los fines para los cuales se
recabaron.
Con la finalidad de cumplir con el presente criterio, los formatos de recoleccién de
datos deben cumplir con los requisitos sefalados;
VI. De “finalidad” que consiste en que los datos personales recabados deberan ser
tratados exclusivamente para la finalidad que fueron obtenidos;
VII. De “lealtad”, mediante el cual los servidores publicos que en el desempefio de
su funcion recolectan datos personales los hagan de forma legal, prohibiéndoles
actuar de forma fraudulenta, desleal o ilicita;
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VIIl. De “proporcionalidad”, mediante el cual debe haber seguridad que los datos
personales recabados estén relacionados con los propdsitos para los cuales
fueron recabados; y

IX. De “responsabilidad”, mediante el cual los servidores publicos del Sistema DIF
Guadalajara que en el desempefio de sus funciones tengan contacto con los datos
personales den cumplimiento a las medidas de seguridad que se adopten en la
proteccion de la informacion confidencial.

Décimo séptimo.- Toda transmision de datos personales debera contar con el
consentimiento del titular de los mismos, el cual debera otorgarse de forma libre,
expresa e informada; no se necesita dicha autorizacién cuando:

I. Se encuentra en registros publicos o en fuentes de acceso publico;

II. Esté sujeta a una orden judicial;

[ll. Cuente con el consentimiento expreso de no confidencialidad, por escrito o
medio de autentificacion similar, de las personas referidas en la informacién que
contenga datos personales;

IV. Sea necesaria para fines estadisticos, cientificos o de interés general por ley, y
no pueda asociarse con personas en particular;

V. Sea necesaria para la prevencién, diagnostico o atencién médicos del propio
titular de dicha informacion;

VI. Se transmita entre las autoridades estatales y municipales, siempre que los
datos se utilicen para el ejercicio de sus atribuciones;

VII. Se transmita de autoridades estatales y municipales a terceros, para fines
publicos especificos, sin que pueda utilizarse para otros distintos;

VIII. Esté relacionada con el otorgamiento de estimulos, apoyos, subsidios y
recursos publicos;

IX. Sea necesaria para el otorgamiento de concesiones, autorizaciones, licencias o
permisos; y

X. Sea considerada como no confidencial por disposicion legal expresa.

Para el caso de los supuestos sefialados en la fraccién VI y VII del presente
criterio, se deberéa informar las medidas de seguridad conforme al criterio vigésimo
octavo, con la finalidad de no afectar la confidencialidad y reserva de la
informacion.
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Décimo octavo.- Los datos personales obtenidos para un fin particular ya
agotado, y que su conservacion resulte innecesaria, deberan ser eliminados del
sistema al que pertenezcan. Cuando se trate de documentos fisicos, se debera
levantar constancia y/o recibo de entrega a su titular, y aplicar el siguiente proceso
de depuracion sefialado en los articulos 15 y 16 de la Ley que Regula la
Administracion de Documentos Publicos e Historicos del Estado de Jalisco:

I. Se deberd elaborar una tarjeta informativa que contenga la relacion de los
documentos que se dan de baja y el tiempo que falta para que transcurran los
veinte afos, a fin de que dichos documentos sean sometidos al proceso de
depuracion;

Il. Los documentos y la tarjeta informativa a que se refiere el péarrafo anterior,
deberan remitirse al archivo general que corresponda para que €stos a su vez, los
tengan recibidos bajo su custodia;

[ll. Una vez transcurrido el plazo de veinte afios, segun sea la antigiiedad de los
documentos, los archivos historico o generales, deberan concentrar y entregar el
acervo documental que ya no esté activo, a la Comision Dictaminadora, quien
debera dictaminar su utilidad e importancia, de acuerdo con los criterios
establecidos en la Ley que Regula la Administracion de Documentos Publicos e
Historicos del Estado de Jalisco si procede la eliminacion de dichos documentos o,
en su caso, por el contenido de informacién, si se consideran como testimonio
histérico, cultural o de interés publico; y

IV. Los documentos que se encuentren en los archivos de tramite y que rebasen el
plazo de su custodia, deberan enviarse directamente a la Comision Dictaminadora,
a efecto de que sin mas tramite, realice el proceso de depuracion.

Décimo noveno.- Las dependencias del DIF Guadalajara, podran implementar
medidas de proteccién adicionales a las referidas en los Lineamientos Generales
en Materia de Proteccion de Informacion Confidencial o Reservada emitidos por el
Instituto de Transparencia e Informacién Publica del Estado de Jalisco, de acuerdo
a su normativa, organizacion y operatividad, para lo cual deberan contar con la
aprobacion del Comité de Clasificacion.

Seccion i
Informaciéon reservada

Vigésimo.- Es informacion reservada, aquella que el Comité de Clasificacion, o en

su caso el Consejo del Instituto de Transparencia e Informacion Publica del Estado
de Jalisco a través de una resolucion de recurso de revision, dictamine que

10
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encuadra dentro de los siguientes supuestos previstos en el articulo 17 de la Ley
de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus
Municipios:

I. Aquella informacién publica, cuya difusion:
a) Comprometa la seguridad del Estado o del municipio, la seguridad publica
estatal o municipal, o la seguridad e integridad de quienes laboran o hubieren
laborado en estas areas, con excepcion de las remuneraciones de dichos
servidores publicos;
b) Dafie la estabilidad financiera o econémica del Estado o de los municipios;
c) Ponga en riesgo la vida, seguridad o salud de cualquier persona;
d) Cause perjuicio grave a las actividades de verificacion, inspeccion y
auditoria, relativas al cumplimiento de las leyes y reglamentos;
e) Cause perjuicio grave a la recaudacion de las contribuciones;
f) Cause perjuicio grave a las actividades de prevencion y persecucion de los
delitos, o de imparticion de la justicia; o
g) Cause perjuicio grave a las estrategias procesales en procesos judiciales
0 procedimientos administrativos cuyas resoluciones no hayan causado
estado.
[l. Las averiguaciones previas;
[ll. Los expedientes judiciales en tanto no causen estado;
IV. Los expedientes de los procedimientos administrativos seguidos en forma de
juicio en tanto no causen estado;
V. Los procedimientos de responsabilidad de los servidores publicos, en tanto no
se dicte la resolucion administrativa o la jurisdiccional definitiva;
VI. La que contenga opiniones, recomendaciones o puntos de vista que formen
parte del proceso deliberativo de los servidores publicos, en tanto no se adopte la
decision definitiva;
VIl. La entregada con caracter reservada o confidencial por autoridades federales
o de otros estados, o por organismos internacionales;
VIIl. La considerada como secreto comercial, industrial, fiscal, bancario, fiduciario,
bursatil o cualquier otro, por disposicion legal expresa;
IX. Las bases de datos, preguntas o reactivos para la aplicacién de exdmenes de
admision académica, evaluacion psicoldgica, concursos de oposicion o
equivalentes; y
X. La considerada como reservada por disposicion legal expresa.

11
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Vigésimo primero.- El manejo de la informacion reservada, deberé sujetarse a las
disposiciones de la Ley de Transparencia y Acceso a la Informaciéon Puablica del
Estado de Jalisco y sus Municipios, su Reglamento, los lineamientos generales en
materia de Proteccion de Informacion Confidencial y Reservada emitidos por el
Instituto de Transparencia e Informacién Publica del Estado de Jalisco, asi como
los presentes criterios, en particular la catalogada

Vigésimo segundo.- La informacion reservada debera encontrase resguardada,
en un lugar seguro, de modo que no se conserve en archivos de facil acceso al
publico.

Vigésimo tercero.- La informacion reservada Unicamente deberd ser manejada
por el personal directamente involucrado en las labores propias de la generacion y
manejo de la informacion.

Vigésimo cuarto.- El Instituto de Transparencia e Informacion Publica del Estado
de Jalisco podra tener acceso a la informacidn reservada, asi como a la
inspeccion y vigilancia de los esquemas de mantenimiento o aseguramiento que
fije éste Organismo mediante los presentes criterios.

Vigésimo quinto.- Para negar el acceso a la informacion reservada, se debe
justificar por medio del Comité de Clasificacion a través de una “prueba de dafio”
gue se cumple con lo siguiente:

I. Que la informacion solicitada se encuentra prevista en alguna de las hipétesis de
reserva que establece la ley;

II. Que la revelacion de dicha informacion atente efectivamente el interés publico
protegido por la ley; y

[ll. Que el dafio o perjuicio que se produce con la revelacién de la informacion es
mayor gque el interés publico de conocer la informacion de referencia.

Vigésimo sexto.- Cuando parte de un documento contenga informacion
reservada, se deberd expedir una versién puablica del mismo en la que se
supriman los datos reservados, sefalando el fundamento y motivacion de dicha
restriccion.
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Capitulo IlI
Disposiciones comunes para la seguridad de la informacién
confidencial y reservada

Vigésimo séptimo.- El Sistema DIF Guadalajara debera implementar las medidas
de seguridad necesarias para garantizar la integridad, confiabilidad,
confidencialidad y disponibilidad de la informacidén protegida mediante acciones
gue eviten su alteracion, pérdida, transmision o acceso no autorizado.

Vigésimo octavo.- Las medidas de seguridad empleadas para garantizar la
seguridad de la informacion confidencial y reservada se realizar4d tomando en
consideracion los siguientes tipos y niveles de seguridad que requiere la
informacion que posee el Sistema DIF Guadalajara:

I. Son tipos de seguridad los siguientes:
a) “Fisica”. Son las medidas orientadas a la proteccion de las instalaciones,
equipos, soportes o sistemas de informacion confidencial o reservada para la
prevencion de riesgos por caso fortuito o causas de fuerza mayor;
b) “Logica”. Son las medidas de proteccion que permiten la identificacion y
autentificacién de las personas o terceros responsables, autorizados para el
tratamiento de la informacién confidencial y reservada;
c) “De desarrollo y aplicaciones”. Corresponde a las autorizaciones de
creacion y desarrollo de los sistemas de informacién confidencial, para
garantizar su adecuado uso de datos; previendo la participacion de terceros
responsables, la separacién de entornos, metodologia a seguir, ciclos de
vida y gestién, asi como las consideraciones respecto de aplicaciones y
pruebas; y
d) “De cifrado”. Son las restricciones preventivas y/o de riesgos que deberan
observar los servidores publicos que utilicen sistemas de informacion
confidencial para acceder a dominios o cargar programas autorizados, asi
como el manejo de telecomunicaciones.

Il. Los niveles de seguridad se describen a continuacion:
a) “Basico”. Son las medidas de seguridad esencial, obligatoria para todos
los sistemas de informacion confidencial, y se compone de los siguientes
aspectos:

1) Documento de seguridad;
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2) Funciones y obligaciones del personal que intervenga en el tratamiento

de los sistemas de datos personales;

3) Registro de incidencias;

4) Identificacién y autentificacion;

5) Control de acceso;

6) Gestion de soportes; y

7) Copias de respaldo y recuperacion.
b) “Medio”. Son las medidas de seguridad aplicadas a aquellos sistemas de
informacion  confidencial relativos a la comision de infracciones
administrativas o penales, hacienda publica, servicios financieros, datos
patrimoniales, asi como datos suficientes de caracter personal que permitan
obtener una evaluacion personal del individuo. Por lo que adicionalmente a
las medidas bésicas se deben considerar los siguientes aspectos:

1) Responsable de seguridad;

2) Auditoria;

3) Control de acceso fisico; y

4) Pruebas con datos reales.
c) “Alto”. Son las medidas de seguridad aplicables a los sistemas de
informacion confidencial concernientes a la ideologia, religién, creencias,
afiliacion politica, origen racial o étnico, salud, biométricos, genéticos o vida
sexual, asi como los que contengan datos recabados para fines policiales, de
seguridad, prevencion, investigacibn y persecucion de delitos. Estos
sistemas de seguridad, ademas de contar con las medidas basicas y medias,
deberan contar con lo siguiente:

1) Distribucién de soportes;

2) Registro de acceso; y

3) Telecomunicaciones.

Los niveles de seguridad descritos en el presente criterio, se deben establecer en

base

a las caracteristicas propias de la informacion, siendo lo sefialado los

elementos minimos que debe contener el sistema de seguridad de informacién
confidencial y reservada; por lo que, se podran establecer medidas adicionales a
las ya mencionadas.

Vigésimo noveno.- Cuando se transfiera informacion protegida, se deberan
utilizar las siguientes medidas de proteccion:
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I. Se debe incluir una caratula con la leyenda “Informacién clasificada”, asi como el
nombre y cargo del destinatario;

[l. Cuando se trate de un documento electronico debera remitirse en un formato de
archivo de impida su edicion o manipulacion y debera estar protegido de origen
contra impresién o copiado no autorizado de su contenido;

lll. Se deben utilizar mecanismos que aseguren que la informacién Unicamente
sera tratada por el destinatario autorizado a recibirlo;

IV. Comunicar a los destinatarios la responsabilidad que adquieren al recibir la
informacion protegida;

V. Trasladarse en sobre cerrado y sellado por servidores publicos autorizados
para ello; y

VI. Aplicar las medidas de seguridad adicionales que se consideren necesarios.

Trigésimo.- Al recibir informacién protegida, se deberan realizar las siguientes
acciones:

I. Firmar de recibido haciendo constar:
a) Hora y fecha de recepcion; y
b) La integridad del sobre recibido, registrando que no existan indicios de
violacién o cualquier otra irregularidad.
Il. Mantener resguardada la informacién en area cerrada y un mobiliario previsto
de cerradura o estructura de seguridad equivalente;
lll. Abstenerse de efectuar reproducciones de la informacion recibida; y
IV. Realizar las acciones necesarias para evitar el acceso a dicha informacion al
personal no autorizado.

Trigésimo primero.- Para la proteccion de la informaciéon confidencial, a través
del encargado del area de Transparencia del Sistema DIF Guadalajara se podran
adoptar las siguientes medidas de seguridad:

I. Dar a conocer al personal del Sistema DIF Guadalajara la normativa relativa al
manejo, mantenimiento, seguridad y protecciéon de la informacion confidencial,

II. Asignar un espacio fisico seguro y adecuado para la operacion de los sistemas
de informacion confidencial, documentos u otro material en que se encuentren los
documentos;

lll. Revisar periddicamente la correcta aplicacion de las medidas de seguridad
implementadas;
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IV. Controlar el acceso a las instalaciones o areas, donde se encuentra el equipo o
el material que soporta informacion confidencial, llevando un registro de las
personas que acceden a ella;

V. Implementar algoritmos, claves, contrasefias, cédigos o candados para el
acceso directo a la informacion confidencial,

VI. Respaldar la informacién confidencial que se encuentre en medios magnéticos
o digitales;

VII. Realizar pruebas de seguridad utilizando una copia de los datos reales, misma
que debera destruirse al finalizar el ensayo;

VIIl. Implementar las medidas de seguridad adicionales que se considere
conveniente, para evitar el retiro no autorizado de la informacion confidencial; y

IX. Llevar un registro de incidencias de las fallas en las medidas de seguridad
implementadas.

Para lo sefialado en el presente criterio, se debe tomar especial atencion en los
datos personales.

Capitulo IV
De las responsabilidades

Trigésimo segundo.- ElI Comité de Clasificacion asignara a los servidores
publicos del Sistema DIF Guadalajara que desarrollaran las siguientes funciones:

I. “Responsable”. Es el servidor publico encargado del Sistema de informacion
confidencial, designado por el Director General, quien decide sobre el tratamiento
de los datos personales, asi como del contenido y finalidad del Sistema de
informacion confidencial;

II. “Encargado”. Son los servidores publicos que en el gjercicio de sus atribuciones
realicen tratamiento de datos personales de forma cotidiana; y

[ll. “Tercero responsable”. Es la persona fisica o moral, nacional o extranjera
distinta del titular de la informacion o responsable de los datos, al que se
transfieren datos personales y que a la vez es responsable del tratamiento que se
le dé.

Trigésimo tercero.- Los sefialados en el criterio anterior, para resguardar la
informacion confidencial y/o reservada deberan:
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I. Adoptar las medidas de seguridad acordadas por el Comité de Clasificacion,
para el resguardo de los sistemas o documentos que contengan informacién
confidencial, mantenimiento y proteccibn de la informacién confidencial y
reservada, de manera que se evite su alteracion, pérdida o acceso no autorizado,
pudiendo auxiliarse del personal autorizado para ello; y

II. Llevar un registro de las personas que tengan acceso a los sistemas o
documentos que contengan informacion confidencial o reservada.

Capitulo V
Del sistema de informacién reservada y confidencial

Trigésimo cuarto.- El Sistema DIF Guadalajara deber& contar con un sistema de
informacion confidencial y un sistema de informacion reservada, los cuales
deberan ser inscritos en el registro que habilite el Instituto de Transparencia e
Informacién Publica del Estado de Jalisco dentro de los 10 dias habiles siguientes
a la creacion de los mismos.

Trigésimo quinto.- El sistema de informacion reservada se instaurard por el
Comité de Clasificacién, a través de un acuerdo de creacion fundado y motivado,
debiendo asentar los siguientes datos:

I. El acta de clasificacion en la que se puede identificar el rubro tematico de la
informacion reservada de que se trate;

II. El area interna que generd, obtuvo, adquirié o conserva la informacion;

lll. Fecha en la que se clasifico la informacion, indicando dia, mes y afio;

IV. El fundamento legal para clasificar la informacibn como reservada y/o
confidencial;

V. El periodo de tiempo que se reservo la informacion; y

VI. En su caso, las partes del documento que se consideran reservadas.

Trigésimo sexto.- El sistema de informacién confidencial se instaurara por el
Comité de Clasificacion, a través de un acuerdo de creacion fundado y motivado,
debiendo establecer los siguientes datos:

I. El aviso de confidencialidad del Sistema DIF Guadalajara;

Il. Se debe asentar la finalidad, que es el propésito legal para el que se recopila la
informacion confidencial;
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lll. Se estipulara el uso previsto, que se refiere al empleo o destino que se le da a
los datos personales obtenidos;

IV. El origen de la informacion confidencial, especificando la procedencia o
mecanismo por el que se obtiene la informacion confidencial;

V. El grupo de interesados al que va dirigido, indicando la denominacion del grupo
o sector del que se realice la obtencién, manejo o tratamiento de la informacién
confidencial, o que resulten obligados a suministrarlos;

VI. El procedimiento de recopilacion, donde se sefiale la forma o mecanismo de
obtencion de la informacion confidencial (formulario, internet, transmision
electrénica, etcétera);

VII. La estructura béasica del sistema, describiendo detalladamente los datos que
contiene;

VIIl. Las cesiones de datos previstas en el marco normativo del Sistema DIF
Guadalajara, comprendiendo este rubro toda obtencion de datos resultante de la
consulta de un archivo, registro, base o banco de datos, una publicacion de los
datos contenidos en él, su interconexién con otros ficheros y la comunicacion de
datos realizada por una persona distinta a la interesada, asi como la transferencia
entre entes publicos;

IX. La identificaciéon del responsable y sus encargados, en los términos del criterio
trigésimo segundo; y

X. La indicacién del nivel de seguridad aplicable, en los términos del criterio
vigésimo octavo inciso b).

Trigésimo séptimo.- El Sistema DIF Guadalajara podra crear el sistema de
informacion confidencial fisico o automatizado que sea necesario, para lo cual se
sefala que son sistemas:

I. “Fisicos”. Aquellos que estan contenidos en registros manuales, impresos,
sonoros, magnéticos, visuales u hologréficos, relativos a personas fisicas que les
permitan acceder sin esfuerzos desproporcionados a sus datos personales; y

II. “Automatizados”. Aquellos que permiten acceder a la informacion relativa a una
persona fisica utilizando una herramienta tecnoldgica.

Trigésimo octavo.- Los datos personales que contenga el sistema de informacion

confidencial, se clasificaran de manera enunciativa mas no limitativa, en las
siguientes categorias de datos:
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I. “Identificativos”. Comprenden el nombre, domicilio, nUmero de teléfono particular
y celular, firma, clave del registro federal de contribuyentes, clave Unica de registro
de poblacion, clave de elector, matricula del servicio militar nacional, nimero de
pasaporte, lugar y fecha de nacimiento, nacionalidad, edad, fotografia y demas
analogos;

II. “De origen”. Integrado por los documentos que contienen datos referentes al
origen étnico o racial;

[ll. “Ideoldgicos”. Los componen los referentes a la ideologia u opinién politica,
opinion publica, afiliacién sindical, asi como la creencia o conviccion religiosa y
filosofica;

IV. “Sobre la salud”. Es la constituida por el expediente clinico de cualquier
atenciéon médica, referencias o descripciones de sintomatologias, deteccion de
enfermedades, incapacidades médicas, discapacidades, intervenciones
quirargicas, vacunas, consumo de estupefacientes, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos, proétesis, estado fisico o mental de la
persona, ademas de la informacion de salud sexual;

V. “Laborales”. Son los documentos de reclutamiento y seleccion de personal,
nombramiento, incidencias, capacitacion, actividades extracurriculares, referencias
laborales, referencias personales, solicitud de empleo, hoja de servicio y demas
analogos;

VI. “Patrimoniales”. Se integran por los referentes a los bienes muebles e
inmuebles, informacién fiscal, historial crediticio, ingresos y egresos, cuentas
bancarias, seguros, fianzas, servicios contratados, referencias personales y
demas analogos;

VII. “Sobre procedimientos administrativos y/o jurisdiccionales”. Comprendida por
toda la informacion relativa a una persona que se encuentre sujeta a un
procedimiento administrativo seguido en forma de juicio o jurisdiccional en materia
laboral, civil, penal, fiscal, administrativa o de cualquier otra rama del derecho;

VIIl. “Académicos”. Son todos los concernientes a la trayectoria educativa,
calificaciones, titulos, cédula profesional, certificados, reconocimientos y demas
analogos; y

IX. “De transito y movimientos migratorios”. Se compone de la informacion relativa
al trafico de personas dentro y fuera del pais, asi como informacién migratoria.

Trigésimo noveno.- El Sistema DIF Guadalajara deberd atender Ilas

recomendaciones que emita el Instituto de Transparencia e Informacion Publica
del Estado de Jalisco, en materia de los estandares minimos de seguridad
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aplicables a los sistemas informacion confidencial y reservada, asi como de los
documentos o cualquier otro material en que se encuentre la informacion
protegida.

Cuadragésimo.- El responsable del sistema de informacién confidencial o los
usuarios podran ser relevados del deber de confidencialidad por resolucion
judicial, o cuando medien razones fundadas relativas a la seguridad publica,
seguridad nacional o salud publica.

Transitorios

Primero.- Los presentes criterios entrardn en vigor al dia siguiente de su
aprobacion por el Pleno del Consejo del Instituto de Transparencia e Informacién
Publica del Estado de Jalisco.

Segundo.- Los presentes criterios deberan ser publicados en la pagina de internet
del Sistema DIF Guadalajara.

Tercero.- Como consecuencia de la aprobacién de los presentes criterios, quedan
sin efecto los emitidos con anterioridad por el Comité de Clasificacién del Sistema
DIF Guadalajara.

Cuarto.- De conformidad al articulo 30 punto 1 fraccion Il de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y sus
Municipios, remitanse los presentes criterios al Pleno del Consejo del Instituto de
Transparencia e Informacion Publica del Estado de Jalisco para efecto de su
autorizacion, en términos del numeral 35 punto 1 fraccion XllIl de dicha Ley.

Asi lo acord6 el Comité de Clasificacion del Sistema DIF Guadalajara.

Guadalajara, Jalisco, a 14 catorce de octubre de 2014 dos mil catorce.

Abogado Salvador de la Cruz Rodriguez Reyes
Presidente del Comité de Clasificacion
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Contador Publico Jorge Luis Cuevas Miguel

Abogado Luis Guadalupe Ifiiguez Reyes
Secretario del Comité de Clasificacion

Las presentes firmas forman parte integral de los criterios generales materia de
proteccion de informacion confidencial y reservada, emitidos por el Comité de
Clasificacion del Sistema DIF Guadalajara, mismos que constan de veintiuna fojas

incluyendo la presente. - - - - = - - - - - - - - oo oo




