Nombre del sistema de tratamiento
o base de datos

DOCUMENTO DE SEGURIDAD 1

Direccion del Area de Atencion Humanitaria

Administrador de Nombre

Fernando Tolentine de la Mora

Archivos y base Cargo

Director del Area de Atencién Humanitaria

de datos Adscripcién

Coordinacion de Programas del Sistema DIF Guadalajara

Las funciones y o

bligaciones de las personas que traten datos personales

Caracter y nombre de la persona
gue trata los datos personales

Obligaciones para el debido tratamiento
de los datos personales

Tipo de tratamiento que esta
permitido realizar

Fernando Tolentino de la Mora. Director
del Area

Revision, cotejo y estudio de la informacién contenida
en el expediente de solicitud de apoyo asistencial y en
caso de proceder, brinde autorizacion y validez con su
firma.

Uso, cancelacion.

Ma. Luisa Cuellar Lépez. Coordinador de
Proyecto

Rebeca Selene Velazquez Murua, Soporte

Veronica Lizeth Cuevas Vazquez. Soporte

Recepcion de solicitudes de apoyo y atencién
psicolégica y psicosocial a familiares directos de
personas desaparecidas, integracién de expedientes,
analisis y seguimiento, hasta su conclusion.

Obtencién, almacenamiento, uso,
divulgacion, cancelacion.

Inventario de Datos Personales que se encuentran dentro de las Bases de Datos

Categoria y listado de Datos
Personales

Nivel de Riesgo Inherente y Tipo de

Via de Obtencion
dato personal

Datos identificativos: nombre, domicilio,
clave Unica de registro de poblacion
(CURP), edad, fotografia, clave de
elector, numero de pasaporte.

El nivel de riesgo es bajo. Los datos personales son
de categoria estdndar a excepcion de los datos
personales de nifias, nifios o adolescentes, cuye nivel
de riesgo es medio y de categoria especial.

Directa/Presencial (en caso de nifias, nifios
0 adolescentes, los datos personales se
obtienen de manera indirecta/presencial por
conducto de su representante legal o tutor.

Estructura y descripcion de los
sistemas de tratamiento y/o
bases de datos personales

1.eliminado

e A W W AW e

Jomra

Tratamiento de datos Personales

Procedimiento

Descripcion Finalidad del Tratamiento

Obtencion: formularios y entregan documentacidn con | su conclusion, de conformidad con el articulo 5 del
datos personales conforme a los | Codigo de Asistencia Social, en relaciéon con los
lingamientos, Reglas de Operacion, | articulos 166 y 167 fraccion XXVI del Reglamento
Reglamento o normativa aplicable. Interno de este Organismao. 2 =
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Almacenamiento 2.eliminado
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Recabar informacion para formar un expediente con
base a la solicitud de apoyo para atencion psicoldgica
y psicosocial a familiares directos de personas
desaparecidas y dar un seguimiento a la misma hasta

Los titulares de los datos personales o
representantes o tutores de los menores de
edad, sujetos de asistencia social, acuden
de forma presencial, realizan el llenado de

Uso

Se revisa y se coteja la informacion contenida en el expediente de solicitud de apoyo para
el debido desarrollo del servicio asistencial.

Divulgacion

Remisiones: Se remiten los expedientes de manera integra a la Unidad de Transparencia, en
atencion a solicitudes de informacion publica y de ejercicio de derechos A.R.C.0O, asi como el para
la publicacién de padrones de beneficiarios en el portal de Transparencia. Asimismo, se remiten a la
Contraloria Interna, para su debida revision y vigilancia del manejo y aplicacién de los recursos
publicos o en los casos en que se practiguen auditorias o visitas de inspeccion,
Transferencias: Se realizan de manera interinstitucional, es decir, hacia autoridades que tienen el
caracter de “responsables”, tal como lo es el Gobierno Municipal de Guadalajara y el Sistema DIF
Jalisco, 2 fin de que briden servicios de asistencia social, siempre y cuando dichas transferencias de
datos personales, sean necesarias para el ejercicio de facultades propias, compatibles o analogas
con la finalidad que motivé el tratamiento de los datos personales, conforme al aviso de privacidad
integral de este Organismo, localizable en el siguiente link; https:/difgdl.gob.mx/wp-
content/uploads/Aviso-de-Privacidad-Integral-DIF-Guadalajara.pdf
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Bloqueo

Cumplida la finalidad para la cual fueron recabados los datos personales, son blogueados hasta que
se cumple su plazo de conservacion sefialado en el Catélogo de Disposicién Documental; en este
lapso, los datos personales no son objeto de tratamiento alguno. Posterior a ello, se procede a su
cancelacion y destruccion.

Cancelacion/Supresion

La técnica de borrado seguro de datos personales se realiza de manera fisica, al testar los datos
personales de los particulares que no sean titulares de la informacion solicitada, con lapiz de cera
colornegroy de manera digital, con el programa nitro, o bien con el Sistema Generador de Versiones
Publicas 2.0 "Test Data". Una vez cumplido su plazo de conservacién sefialado en el Catalogo de
Disposicion Documental, se realiza la propuesta de destruccion a los integrantes del grupo
interdisciplinario de archivo y con su aprobacidn, se lleva a cabo, pues la finalidad es |a proteccién
de los datos personales.

Procedimientos de respaldo de
datos personales

Se digitaliza |a totalidad de las fojas de cada expediente.

Procedimientos de recuperacion de
datos personales

En caso de pérdida de datos personales (por cualquier causa), se recurre al respaldo
digital para su reposicion mediante la impresién, anotando dicha vulneracién en la bitacora
de vulneraciones.

Los controles y mecanismos de
seguridad para las transferencias
que, en su caso, efectlien

Se cuenta con los siguientes controles y mecanismos de seguridad en las transferencias:
Transferencias mediante el traslado de soportes fisicos: a).- El envio se rezliza solo a través de
personal autorizado y en su caso, con oficio de comisién. b).- Se envia en sobre cerrado y sellado y
con la leyenda de proteccién de informacién antes sefialada. ¢).- La entrega de la informacién solo
se hace al personal autorizado y facultado por el receptor, recabando el acuse de recibo, con el
nombre y firma de quien recibe. d).- A partir de la aprobacién del presente documento, todas las
transmisiones, seran registradas en la bitacora de transferencia del &rea. Transferencias mediante
el traslado fisico de soportes electrénicos: Esta Direccion, no realiza transferencias fisicas en
archivos electrénicos con datos personales contenidos en discos flexibles, discos compactos o
dispositivos de memoria USB. Sin embargo, en caso de que se llegara a realizar, se utilizaran
contrasefas a dichos archivos y se seguiran todas y cada una de las medidas de seguridad aplicadas
en el traslado en soportes fisicos. Transferencias mediante el traslado sobre redes electrénicas:
a).- La transmision de datos personales se realiza en archivos electrénicos mediante la red
electronica, es decir, a través de internet. b).- Se realiza estrictamente hacia correos electrénicos
institucionales. ¢).- La entrega de |la informacion se hace solo al personal autorizado y facultado por
el receptor. d).- Se adiciona la leyenda de proteccion de informacion confidencial antes sefialada. e).-
A partir de la aprobacién del presente documento, todas las transmisiones, seran registradas en la
bitacora de transferencias del area interna.

El resguardo de los soportes
fisicos yl/o electrénicos de los
datos personales

Caracteristicas del Lugar de Resguardo: Los datos personales se encuentran resguardados en
archiveros con llave, asi como en archivos digitales en el disce duro de las computadoras asignadas,
mismas que también cuentan con una clave de usuario y contrasena, por lo que solo es posible que
acceda el personal que tiene asignado y bajo su resguardo el equipo de cémputo.

Las bitacoras de acceso a los
datos personales

1.- Las bitacoras de acceso a los datos personales se utilizan en los soportes fisicos y contienen la
siguiente informacién: « Nombre y cargo de quien accede; ¢ Identificacién del Expediente; « Fojas del
Expediente; + Proposito del Acceso; « Fecha y hora de Acceso; « Fecha y hora de Devolucion;
2. Las bitacoras se encuentran en soporte fisico.
3. Son resguardadas por el(la) Director(a) del area en su oficina que tiene chapa con llave y dentro
de archiveros con chapa con llave.

Las bitacoras de vulneraciones a la
seguridad de los datos personales

La bitacora de vulneraciones contiene la siguiente informacién: « Nombre y cargo de quien
reporta el incidente; « Fecha y hora en la que ocurrié; « El motivo de la vulneracion de
seguridad; y, * Las acciones correctivas implementadas de forma inmediata y definitiva.

Analisis de riesgos

3.eliminado
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Analisis de brecha

4 eliminado ;

Gestion de vulneraciones (Plan de respuesta)

1.- Restauracion inmediata de la operatividad mediante respaldos de los soportes electronicos y versiones digitales de los soportes
fisicos. 2.- Realizar y presentar la denuncia correspondiente, en caso de que la vulneracion fuera resultado de la comision de un delito.
3.- Llenado del formato “A" por parte de la persona que detecto la vulneracion. 4.- Determinacion del area, sobre la magnitud de la
afectacion y elaboracién de recomendaciones para los titulares de los datos personales. 5.- Elaboracion de informe y propuesta de
medidas correctivas a corto y mediano plazo por parte de la Unidad de Transparencia. 6.- Notificacién a los titulares de los datos
personales, que pudieran resultar afectados en sus derechos patrimoniales o morales, lo cual debera realizarse en un lapso no mayor
a 3 tres dias naturales. 7.- Llenado de la bitacora de vulneraciones.

Medidas de seguridad administrativas: |dentificacion y autentificacion de persona
autorizada para el tratamiento de datos personales, ya que el personal adscrito porta en |
todo momento su identificacién con el logo Institucional, la cual tiene el nombre, cargo,
nimero de empleado, vigencia y firma de Direccién General;, implementacion de
contrasefias y claves de seguridad en equipos de computo; monitoreo y revision periédica
de las medidas; capacitacion de personal; se cuenta con equipo interdisciplinario para
aprobar baja documental en soportes fisicos y electronicos; firma de carta de
confidencialidad para el personal, asi como inclusién de clausulas de confidencialidad en
contratos, convenios o instrumentos juridicos signados con terceros que actian como
encargados en el tratamiento; se cuenta con un manual de procedimientos para el

ejercicio de derechos ARCO.
Medidas de seguridad fisicas: Se cuenta con proteccion de instalaciones, equipos,
Medidas de seguridad fisicas soportes o bases de datos personales, ya que las 24 horas de todos los dias del afio hay
aplicadas a las instalaciones un elemento de seguridad publica resguardandolas; se utilizan candados o cerraduras en

las puertas de acceso a instalaciones y oficinas, asi como de archiveros, lo cual impide la
libre apertura de puertas, gavetas, cajones y archiveros; se cuenta con sistema de
vigilancia en circuito cerrado, se tienen extintores colocados estratégicamente para
proteccion contra incendios; se realiza impermeabilizacion anual en bovedas para evitar
humedad y deterioro de documentos; se realizan fumigaciones mensuales para evitar
deterioro de documentos por plagas y; se cuenta con maquina trituradora de papel.
Medidas de seguridad técnicas: Se realizan de copias de seguridad; atencion de fallas
de equipo electronico y de computo; indicacion de software autorizado; realizacion de
labores de mantenimiento, preventivo y correctivo, de equipos electrénicos y de coémputo;
se brinda soporte técnico de equipos, sistemas, programas de software; se tiene instalado
el firewalls y antivirus en todos los equipos de computo; monitorizacion del uso de datos
personales; implementacion de técnicas de disociacion.

El personal adscrito, porta en todo momento su identificaciéon con el logo Institucional, la
cual tiene el nombre, cargo, nimero de empleado, vigencia y firma de Direccion General.
Controles de identificacién y Las computadoras precisan de un nombre de usuario y contrasefia para ingresar. A las

autenticacion de usuarios personas que ingresan a las instalaciones se les solicita se registren en una libreta de
control y se les pide su identificacion oficial con fotografia, solo cuando es necesario que
acrediten su identidad.
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Plan de trabajo
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Programa General de capacitacion

A fin de lograr el debido tratamiento y proteccion de los datos personales, y para el cumplimiento del principio de responsabilidad, la
Unidad de Transparencia, con la coordinacion y supervision del Comité de Transparencia, realizara durante el transcurso del afio las
siguientes capacitaciones y actualizaciones al persconal, conforme al siguiente programa: Primer trimestre: Principios y deberes
establecidos en la Ley de proteccion de los datos personales en posesion de sujetos obligados. Objetivo. - Conocer los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de
los datos personales, asi como los deberes que tienen los sujetos obligados. Segundo trimestre: Documento de seguridad en
| materia de proteccion de Datos personales. Objetivo. - Obtener recomendaciones en materia de seguridad de datos personales,
asi como conocer los pasos para implementacion de un Sistema de Gestion de Seguridad de Datos Personales y la estructura general
del documento de Seguridad. Tercer trimestre: Aviso de privacidad. Objetivo. - Identificar los elementos informativos que debera
contener el Aviso de Privacidad en términos de la Ley General de Proteccion Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico y los Lineamientos que
establecen los parametros, modalidades y procedimientos para la portabilidad de datos personales. Cuarto trimestre: Derechos de
acceso, rectificacion, cancelacion y oposicién. Objetivo. - Conocer los distintos derechos que tienen los titulares de los datos
personales, requisitos y procedimiento en el ejercicio de los mismos.

Fecha de actualizacié_n del 18/09/2024
documento de seguridad
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DOCUMENTO DE SEGURIDAD

Nombre del sistema de
tratamiento o base de datos

Departamento de Casa Hogar Villas Miravalle

lvonne Aidee Casillas Corona

Jefa de Departamento de Casa Hogar Villas Miravalle

Nombre
Administrador de Cargo
Archivos y base
de datos Adscripcion

Direccién del Area de Atencién Humanitaria de la Coordinacion de Programas del Sistema DIF ‘

Guadalajara

Las funciones y obligaciones de las personas que traten datos personales

Caracter y nombre de la persona
que trata los datos personales

Tipo de tratamiento que esta
permitido realizar

Obligaciones para el debido tratamiento de los
datos personales

Ilvonne Aidee Casillas Corona. Jefa de
Departamento de Casa Hogar Villas
Miravalle

Uso, cancelacion.

Revision, cotejo y estudio de la informacion contenida en los
expedientes de nifias, nifios y adolescentes puestos a disposicion de
la Delegacion Institucional de la PPNNA y en caso de proceder su
ingreso al albergue, brinde autorizacion y validez con su firma, dando
un seguimiento para que reciban atencion multidisciplinaria por
profesionistas en psicologia, nutricion, trabajo social, odontologia y
medicina pediatrica, seguimiento de reintegracién educativa y de

capacitacion para el trabajo, durante su estancia, hasta su egresoy |

conclusién.

Juan José Alvarado Razo. Jefe de
Turno
Monica Elizabeth Jara Avalos.
Coordinador de Proyecto
Maria Isabel Herrera Ortiz, Supervisor
Aida Araceli Macias Ruvalcaba.

Obtencion, almacenamiento, uso,
divulgacion.

Recepcion de solicitudes de apoyo y atencidn de nifias, nifios y
adolescentes puestos a disposicion de la Delegacion Institucional de
la PPNNA (por ser posibles victimas de algun ilicito penal) y
proporcionar atencién multidisciplinaria por profesionistas en
psicologia, nutricién, trabajo social, odontologia y medicina
pediatrica; reintegracion educativa y de capacitacion para el trabajo,

Supervisor > durante su estancia, integracion de expedientes, andlisis v
Eduardo Manuel Alcaraz Garcia. seguimiento, hasta su conclusion.
Supervisor

Inventario de Datos Personales que se encuentran dentro de las Bases de Datos

Categoria y listado de Datos
Personales

Via de Obtencion

Nivel de Riesgo Inherente y Tipo de dato
personal

Datos identificativos: nombre,
domicilio, clave Unica de registro de
poblacién (CURP), edad, fotografia.

Indirecta/Presencial (al tratarse de caso
de nifias, nifios o adolescentes, puestos
a disposicion, los datos personales se
obtienen de manera indirecta/presencial
por conducto de quien ejercera la
representacién en suplencia de la
Delegacién Institucional de Nifias, Nifios
o Adolescentes).

El nivel de riesgo es medio. Los datos personales son de categoria
estandar por corresponder a nifas, nifos o adolescentes, puestos a
disposicion por ser posibles victimas de algun ilicito penal y por ende
son de categoria especial.

Datos sobre la salud: Historial clinico
0 médico

Indirecta/Presencial (al tratarse de caso
de nifias, nifios o adolescentes, puestos
a disposicion, los datos personales se
obtienen de manera indirecta/presencial
por conducto de quien ejercera la
representacion en suplencia de Ila
Delegacion Institucional de Nifias, Nifios
o Adolescentes).

El nivel de riesgo es medio. Los datos personales son de categoria |
estandar por corresponder a nifias, nifos o adolescentes, puestos a |

disposicion por ser posibles victimas de algun ilicito penal y por ende
son de categoria especial y por corresponder a datos de su salud.

Datoss académicos: Trayectoria
educativa, avances de créditos,
promedio, calificaciones.

Estructura y descripcion de
los sistemas de tratamiento
ylo bases de datos
personales

h

Indirecta/Presencial (al tratarse de caso
de nifas, ninos o adolescentes, puestos
a disposicion, los datos personales se
obtienen de manera indirecta/presencial
por conducto de quien ejercera la
representacién en suplencia de la
Delegacion Institucional de Nifias, Nifios
o Adolescentes).

El nivel de riesgo es medio. Los datos personales son de categoria |

estandar por corresponder a nifias, nifios o adolescentes, puestos a
disposicién por ser posibles victimas de algun ilicito penal y por ende
son de categoria especial.

1.eliminado
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Tratamiento de datos Personales

Procedimiento Descripcion Finalidad del Tratamiento

Recabar informacidén para formar un expediente con base a la
solicitud de apoyo para atencién de nifias, nifios y adolescentes
puestos a disposicién de la Delegacion Institucional de la PPNNA
(por ser posibles victimas de algun ilicito penal) y proporcionar
atencion multidisciplinaria por profesionistas en psicologia, nutricion,
trabajo social, odontologia y medicina pediétrica; reintegracion
educativa y de capacitacidn para el trabajo, durante su estancia, y
dar un seguimiento a la misma hasta su conclusién, de conformidad
con el articulo 5 del Cédigo de Asistencia Social, en relacién con los
articulos 169 y 170 del Reglamento Interno de este Organismo.

Los funcionarios publicos que ejercen la
representacion en suplencia de las
nifias, nifios o adolescentes sujetos de
asistencia social, acuden de forma
Obtencidn: presencial, realizan el llenado de
formularios y entregan documentacién
con datos personales conforme a los
lineamientos, Reglas de Operacion,
Reglamento o normativa aplicable.

Almacenamiento 2.eliminado

Se revisa y se coteja la informacion contenida en el expediente de solicitud de apoyo para el debido

Uso S : )
desarrollo del servicio asistencial.

Remisiones: Se remiten los expedientes de manera integra a la Unidad de Transparencia, en atencién a
solicitudes de informacion publica y de ejercicio de derechos A.R.C.O, asi como el para la publicacién de
padrones de beneficiarios en el portal de Transparencia. Asimismo, se remiten a la Contraloria Interna, para
su debida revision y vigilancia del manejo y aplicacion de los recursos publicos o en los casos en que se

practiquen auditorias o) visitas de inspeccion.
: = Transferencias: Se realizan de manera interinstitucional, es decir, hacia autoridades que tienen el caracter
Dlvulgaclon de “"responsables”, tales como el Sistema DIF Jalisco, los 125 Sistemas DIF Municipales del Estado de Jalisco

y la Secretaria de Educacion Jalisco a fin de que briden servicios de asistencia social o de admision en los
centros educativos y de reconocimiento oficial de estudios, siempre y cuando dichas transferencias de datos
personales, sean necesarias para el ejercicio de facultades propias, compatibles o analogas con la finalidad
que motivé el tratamiento de los datos personales, conforme al aviso de privacidad integral de este Organismo,
localizable en el siguiente link: https://difgdl.gob.mx/wp-content/uploads/Aviso-de-Privacidad-integral-DIF-
Guadalajara.pdf

Cumplida la finalidad para la cual fueron recabados los datos personales, son bloqueados hasta
Bloqueo que se cumple su plazo de conservacion sefalado en el Catalogo de Disposi_cién Documental; en

este lapso, los datos personales no son objeto de tratamiento alguno. Posterior a ello, se procede
a su cancelacion y destruccion.

La técnica de borrado seguro de datos personales se realiza de manera fisica, al testar los datos personales
de los particulares que no sean titulares de la informacion solicitada, con lapiz de cera color negro y de manera
Gz -s digital, con el programa nitro, o bien con el Sistema Generador de Versiones Publicas 2.0 "Test Data". Una vez
Cancelacion/Supresion cumplido su plazo de conservacion sefialado en el Catélogo de Disposicion Documental, se realiza la propuesta
de destruccion a los integrantes del grupo interdisciplinario de archivo y con su aprobacion, se lleva a cabo,
pues la finalidad es la proteccion de los datos personales.

Procedimientos de respaldo de

Se digitaliza la totalidad de las fojas de cada expediente.
datos personales

Procedimientos de recuperacion | En caso de pérdida de datos personales (por cualquier causa), se recurre al respaldo digital para
de datos personales su reposicion mediante la impresién, anotando dicha vulneracion en la bitacora de vulneraciones.

Se cuenta con los siguientes controles y mecanismos de seguridad en las transferencias: Transferencias
mediante el traslado de soportes fisicos: a).- El envio se realiza solo a través de personal autorizado y en
su caso, con oficio de comisién. b).- Se envia en sobre cerrado y sellado y con la leyenda de proteccién de
informacion antes sefialada. c).- La entrega de la informacién solo se hace al personal autorizado y facultado
por el receptor, recabando el acuse de recibo, con el nombre y firma de quien recibe. d).- A partir de la
. aprobacién del presente documento, todas las transmisiones, serdn registradas en la bitdcora de transferencia
Los controles y mecanismos de | g 4ea, Transferencias mediante el traslado fisico de soportes electrénicos: Este Departamento, no
seguridad para las realiza transferencias fisicas en archivos electronicos con datos personales contenidos en discos flexibles,
transferencias que, en su caso, |discos compactos o disp_ositivos dg memoria USB Sin embargo, en caso de que se llegara a realiz_a'r, se
efectiien utilizaran contrasefias a dichos archivos y se seguiran todas y cada una de las medidas de segurld_ad aplicadas
en el traslado en soportes fisicos. Transferencias mediante el traslado sobre redes electronicas: a).- La
transmision de datos personales se realiza en archivos electrdnicos mediante |a red electronica, es decir, a
traves de internet. b).- Se realiza estrictamente hacia correos electronicos institucionales. ¢).- La entrega de la
informacién se hace solo al personal autorizado y facultado por el receptor. d).- Se adiciona la leyenda de
proteccion de informacidn confidencial antes sefalada. e).- A partir de |la aprobacién del presente documento,
todas las transmisiones, seran registradas en la bitacora de transferencias del area interna.

El resguardo de los soportes | Caracteristicas del Lugar de Resguardo: Los datos personales se encuentran resguardados en archiveros
fisicos y/o electrénicos de los con llave, asi como en archivos dAlglta}es en el disco duro de las computat_ioras asignadas, mismas que tam!:nen

: cuentan con una clave de usuario y contrasefa, por lo que solo es posible que acceda el personal que tiene
2 A datos personales asignado y bajo su resguardo el equipo de cémputo.
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Las bitacoras de acceso a los
datos personales

1.- Las bitacoras de acceso a los datos personales se utilizan en los soportes fisicos y contienen la siguiente
informacion: + Nombre y cargo de quien accede; ¢+ Identificacion del Expediente; « Fojas del Expediente; °
Propdsito del Acceso; +« Fecha y hora de Acceso, * Fecha y hora de Devolucion;
2 Las bitacoras se encuentran en soporte fisico.
3. Son resguardadas por el(la) Director(a) del area en su oficina que tiene chapa con llave y dentro de
archiveros con chapa con llave.

Las bitacoras de vulneraciones
a la seguridad de los datos

La bitacora de vulneraciones contiene la siguiente informacién: « Nombre y cargo de quien reporta
el incidente; » Fecha y hora en la que ocurrio; * El motivo de la vulneracion de seguridad; y, « Las

personales acciones correctivas implementadas de forma inmediata y definitiva.
Analisis de riesgos
3.eliminado
Analisis de brecha
4.eliminado
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Gestion de vulneraciones (Plan de respuesta)

1.- Restauracion inmediata de |a operatividad mediante respaldos de los soportes electrénicos y versiones digitales de los soportes fisicos. 2.- Realizar y

presentar la denuncia correspondiente, en caso de que la vulneracion fuera resultado de la comision de un delito. 3.- Llenado del formato A" por parte de
la persona que detecto la vulneracion. 4.- Determinacion del érea, sobre la magnitud de la afectacion y elaboracion de recomendaciones para los titulares
de los datos personales. 5.- Elaboracién de informe y propuesta de medidas correctivas a corte y mediano plazo por parte de la Unidad de Transparencia.
6.- Notificacion a los titulares de los datos personales, que pudieran resultar afectados en sus derechos patrimoniales o morales, lo cual debera realizarse

en un lapso no mayor a 3 tres dias naturales.

7.- Llenado de la bitacora de vulneraciones.

Medidas de seguridad fisicas
aplicadas a las instalaciones

Medidas de seguridad administrativas: Identificacion y autentificacion de persona autorizada para el
tratamiento de datos personales, ya que el personal adscrito porta en todo momento su identificacion con el
logo Institucional, la cual tiene el nombre, cargo, nimero de empleado, vigencia y firma de Direccion General;
implementacién de contrasefas y claves de seguridad en equipos de computo; monitoreo y revisién periddica
de las medidas; capacitacion de personal; se cuenta con equipo interdisciplinario para aprobar baja documental
en soportes fisicos y electronicos; firma de carta de confidencialidad para el personal, asi como inclusion de
clausulas de confidencialidad en contratos, convenios o instrumentos juridicos signados con ferceros gue
actuan como encargados en el tratamiento; se cuenta con un manual de procedimientos para el gjercicio de
derechos ARCO.
Medidas de seguridad fisicas: Se cuenta con proteccion de instalaciones, equipos, soportes o bases de datos
personales, ya que las 24 horas de todos los dias del afio hay un elemento de seguridad publica
resguardandolas; se utilizan candados o cerraduras en las puertas de acceso a instalaciones y oficinas, asi
como de archiveros, lo cual impide la libre apertura de puertas, gavetas, cajones y archiveros; se cuenta con
sistema de vigilancia en circuito cerrado, se tienen extintores colocados estratégicamente para proteccion
contra incendios; se realiza impermeabilizacion anual en bdvedas para evitar humedad y deterioro de
documentos; se realizan fumigaciones mensuales para evitar deterioro de documentos por plagas y; se cuenta
con maquina trituradora de papel.
Medidas de seguridad técnicas: Se realizan de copias de seguridad; atencion de fallas de equipo electronico
y de cdmputo; indicacion de software autorizado; realizacion de labores de mantenimiento, preventivo vy
correctivo, de equipos electronicos y de coémputo; se brinda soporte técnico de equipos, sistemas, programas
de software; se tiene instalado el firewalls y antivirus en todos los equipos de computo; monitorizacion del uso
de datos personales; implementacién de técnicas de disociacion.
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El personal adscrito, porta en todo momento su identificacion con el logo Institucional, la cual tiene
el nombre, cargo, nimero de empleado, vigencia y firma de Direccién General. Las computadoras
precisan de un nombre de usuario y contrasefia para ingresar. A las personas que ingresan a las
instalaciones se les solicita se registren en una libreta de control y se les pide su identificacion
oficial con fotografia, solo cuando es necesario que acrediten su identidad.

Controles de identificacion y
autenticacion de usuarios

5.eliminado
Plan de contingencia
Plan de trabajo
6.eliminado
7.eliminado -
i
Mecanismos de monitoreo y E
revision de las medidas de 1
seguridad :

Programa General de capacitacion

A fin de lograr el debido tratamiento y proteccion de los datos personales, y para el cumplimiento del principio de responsabilidad, la Unidad
de Transparencia, con la coordinacion y supervision del Comité de Transparencia, realizara durante el transcurso del afio las siguientes
capacitaciones y actualizaciones al personal, conforme al siguiente programa: Primer trimestre: Principios y deberes establecidos en
la Ley de proteccion de los datos personales en posesion de sujetos obligados. Objetivo. - Conocer los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de los datos personales, asi como los
deberes que tienen los sujetos obligados. Segundo trimestre: Documento de seguridad en materia de proteccidn de Datos personales.
Objetivo. - Obtener recomendaciones en materia de seguridad de datos personales, asi como conocer los pasos para implementacion de
| un Sistema de Gestion de Seguridad de Datos Personales y la estructura general del documento de Seguridad. Tercer trimestre: Aviso
| de privacidad. Objetivo. - Identificar los elementos informativos que debera contener el Aviso de Privacidad en términos de la Ley General
de Proteccion Datos Personales en Posesion de Sujetos Obligados (LGPDPPSQ), los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico y los Lineamientos que establecen los parametros, modalidades y procedimientos para la portabilidad de
datos personales. Cuarto trimestre: Derechos de acceso, rectificacion, cancelacién y oposicion. Objetivo. - Conocer los distintos
derechos que tienen los titulares de los datos personales, requisitos y procedimiento en el ejercicio de los mismos.

Fecha de actuahzacm_n del 18/09/2024
| documento de seguridad
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DOCUMENTO DE SEGURIDAD

Nombre del sistema de
tratamiento o base de datos

Departamento de Prevencion, Atencion y Acompafiamiento de Nifias, Nifios y Adolescentes

Jorge Arturo Avila Cervantes

Jefe del Departamento de Prevencion, Atencion y Acompafiamiento de Nifias, Nifios y

Adolescentes

Nombre
Administrador de Caito
Archivos y base arg
d
S0l Adscripcion

Direccion del Area de Derechos de la Nifiez de la Coordinacion de Programas del Sistema

DIF Guadalajara

Las funciones y obligaciones de las personas que traten datos personales

Caracter y nombre de la persona
gue trata los datos personales

Tipo de tratamiento que esta
permitido realizar

Obligaciones para el debido tratamiento de los
datos personales

Jorge Arturo Avila Cervantes. Jefe de
Departamento

Uso, cancelacion.

Revision, cotejo y estudio de la informacion contenida en
el expediente de solicitud de apoyo asistencial y en caso
de proceder, brinde autorizacién y validez con su firma.

Paulina Flores Lopez. Coordinador de
Proyecto
Xochitl Torres Regalado. Coordinador
de Proyecto
Bayardo Vega Hernéndez. Coordinador
de Proyecto

Obtencion, almacenamiento, uso,
divulgacion.

Recepcion de solicitudes de apoyo y atencion mediante
actividades de promocion de derechos, de psicoldgica, de
atencion y seguimiento a nifias, nifios y adolescentes en
situacion de riesgo, integracion de expedientes, analisis
y seguimiento, hasta su conclusion.

Inventario de Datos

Personales que se encuentran dentro de las Bases de Datos

Categoria y listado de Datos
Personales

Via de Obtencion

Nivel de Riesgo Inherente y Tipo de dato
personal

Datos identificativos: nombre,
domicilio, clave Unica de registro de
poblacion (CURP), edad, fotografia,
clave de elector, nimero de teléfono.

Directa/Presencial (en caso de nifias,
nifos o adolescentes, los datos
personales se obtienen de manera
indirecta/presencial por conducto de su
representante legal o tutor.

El nivel de riesgo es medio. Los datos personales son de
categoria especial por corresponder a datos personales
de nifias, nifos o adolescentes.

Datos patrimoniales: Los
correspondientes a ingresos y egresos.

Directa/Presencial

El nivel de riesgo es medio. Los datos personales son de
categoria especial por corresponder a datos personales
de nifias, nifios o adolescentes.

Estructura y descripcion de
los sistemas de tratamiento
ylo bases de datos personales

1.eliminado
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Tratamiento de datos Personales

Procedimiento

Descripcion

Finalidad del Tratamiento

Obtencion:

Los titulares de los datos personales o
representantes o tutores de los menores
de edad, sujetos de asistencia social,
son invitados o convocados para que
acudan de forma presencial y realizan &l
llenado de formularios y entregan
documentacion con datos personales
conforme 2 los lineamientos, Reglas de
Operacion, Reglamento o normativa
aplicable.

Recabar informacion para formar un expediente con base
a la solicitud de apoyo y atencion mediante actividades
de promocion de derechos, de psicoldgica, de atencion y
seguimiento a nifias, nifios y adolescentes en situacion
de riesgo y dar un seguimiento a la misma hasta su
conclusion, de conformidad con el articulo 5 del Cadigo
de Asistencia Social, en relacién con los articulos 164 y
165 del Reglamento Interno de este Organismo.

Almacenamiento

2.eliminado

N e

Uso

e

Se revisa y se coteja la informacion contenida en el expediente de solicitud de apoyo para el
debido desarrollo del servicio asistencial.
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Divulgacion

Remisiones: Se remiten los expedientes de manera integra a la Unidad de Transparencia, en
atencion a solicitudes de informacién publica y de ejercicio de derechos A.R.C.0, asi como el
para la publicacion de padrones de beneficiarios en el portal de Transparencia. Asimismo, se
remiten a la Contraloria Interna, para su debida revision y vigilancia del manejo y aplicacion de
los recursos publicos o en los casos en que se practiquen auditorias o visitas de inspeccion.
Transferencias: Se realizan de manera interinstitucional, es decir, hacia autoridades que
tienen el caracter de “responsables”, es decir, al Sistema DIF Jalisco, o a los DIF Municipales,
a fin de que briden servicios de asistencia social, siempre y cuando dichas transferencias de
datos personales, sean necesarias para el ejercicio de facultades propias, compatibles o
analogas con la finalidad que motivo el tratamiento de los datos personales, conforme al aviso
de privacidad integral de este Organismo, localizable en el siguiente
https://difgd|.gob.mx/wp-content/uploads/Aviso-de-Privacidad-Integral-DIF-Guadalajara. pdf

link: |

Bloqueo

Cumplida la finalidad para la cual fueron recabados los datos personales, son blogqueados hasta
que se cumple su plazo de conservacion sefalado en el Catalogo de Disposicién Documental:
en este lapso, los datos personales no son objeto de tratamiento alguno. Posterior a ello, se
procede a su cancelacion y destruccion.

Cancelacién/Supresion

La tecnica de borrado seguro de datos personales se realiza de manera fisica, al testar los
datos personales de los particulares que no sean titulares de la informacién solicitada, con lapiz
de cera color negro y de manera digital, con el programa nitro, o bien con el Sistema Generador
de Versiones Publicas 2.0 "Test Data". Una vez cumplido su plazo de conservacion sefalado
en el Catalogo de Disposicion Documental, se realiza la propuesta de destrucciéon a los
integrantes del grupo interdisciplinario de archivo y con su aprobacion, se lleva a cabo, pues la
finalidad es la proteccién de los datos personales.

Procedimientos de respaldo de
datos personales

Se digitaliza la totalidad de las fojas de cada expediente.

Procedimientos de recuperacion
de datos personales

En caso de pérdida de datos personales (por cualquier causa), se recurre al respaldo digital
para su reposicion mediante la impresién, anotando dicha vulneracién en la bitacora de
vulneraciones.

Los controles y mecanismos de
seguridad para las transferencias
que, en su caso, efectiien

Se cuenta con los siguientes controles y mecanismos de seguridad en las transferencias:
Transferencias mediante el traslado de soportes fisicos: a).- El envio se realiza solo a
través de personal autorizado y en su caso, con oficio de comisién. b).- Se envia en sobre
cerrado y sellado y con la leyenda de proteccion de informacion antes sefialada. ¢).- La entrega
de la informacién solo se hace al personal autorizado y facultado por el receptor, recabando el
acuse de recibo, con el nombre y firma de quien recibe. d).- A partir de la aprobacion del
presente documento, todas las transmisiones, seran registradas en la bitacora de transferencia
del area. Transferencias mediante el traslado fisico de soportes electrénicos: Este
Departamento, no realiza transferencias fisicas en archivos electrénicos con datos personales
contenidos en discos flexibles, discos compactos o dispositivos de memoria USB. Sin embargo,
en caso de que se llegara a realizar, se utilizarén contrasefias a dichos archivos y se seguiran
todas y cada una de las medidas de seguridad aplicadas en el traslado en soportes fisicos.
Transferencias mediante el traslado sobre redes electrénicas: a).- La transmision de datos
personales se realiza en archivos electrénicos mediante la red electrénica, es decir, a través
de internet. b).- Se realiza estrictamente hacia correos electrénicos institucionales. ¢).- La
entrega de la informacion se hace solo al personal autorizado y facultado por el receptor. d).-
Se adiciona la leyenda de proteccion de informacion confidencial antes sefialada. e).- A partir
de la aprobacion del presente documento, todas las transmisiones, seran registradas en la
bitacora de transferencias del area interna.

El resguardo de los soportes
fisicos ylo electrénicos de los
datos personales

Caracteristicas del Lugar de Resguardo: Los datos personales se encuentran resguardados
en archiveros con llave, asi como en archivos digitales en el disco duro de las computadoras
asignadas, mismas que también cuentan con una clave de usuario y contrasefia, por lo gue
solo es posible que acceda el personal que tiene asignado y bajo su resguardo el equipo de
computo.

Las bitacoras de acceso a los
datos personales

1.- Las bitacoras de acceso a los datos personales se utilizan en los soportes fisicos y contienen
la siguiente informacion: « Nombre y cargo de quien accede; ¢+ Identificacién del Expediente;
Fojas del Expediente; « Proposito del Acceso; + Fecha y hora de Acceso; « Fecha y hora de
Devolucion;

2. Las bitdcoras se encuentran en soporte fisico.
3. Son resguardadas por el(la) director(a) del area en su oficina que tiene chapa con llave y
dentro de archiveros con chapa con llave.

Las bitacoras de vulneraciones a
la seguridad de los datos
personales

La bitacora de vulneraciones contiene la siguiente informacion: « Nombre y cargo de quien
reporta el incidente; « Fechay hora en la que ocurri; ¢ El motivo de la vulneracion de seguridad;
y, * Las acciones correctivas implementadas de forma inmediata y definitiva.
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Gestion de vulneraciones (Plan de respuesta)

1.- Restauracion inmediata de la operatividad mediante respaldos de los soportes electrénicos y versiones digitales de los soportes fisicos. 2.- Realizar y

presentar la denuncia correspondiente, en caso de que la vulneracion fuera resultado de la comision de un delito. 3.- Llenado del formato “A” por parte de |

la persona que detecté la vulneracion. 4.- Determinacion del area, sobre la magnitud de la afectacion y elaboracion de recomendaciones para los titulares
de los datos personales. 5.- Elaboracion de informe vy propuesta de medidas correctivas a corto y mediano plazo por parte de la Unidad de Transparencia.
6.- Notificacion a los titulares de los datos personales, que pudieran resultar afectados en sus derechos patrimoniales o morales, o cual debera realizarse
en un lapso no mayor a 3 tres dias naturales. 7.- Llenado de |a bitacora de vulneraciones.

Medidas de seguridad administrativas: Identificacion y autentificacion de persona autorizada para el
tratamiento de datos personales, ya que el personal adscrito porta en todo momento su identificacion con
el logo Institucional, |2 cual tiene el nombre, cargo, nimero de empleado, vigencia y firma de Direccion
General; implementacién de contrasefias y claves de seguridad en equipos de cémputo; monitoreo
revision periddica de las medidas; capacitacién de personal; se cuenta con equipo interdisciplinario para

personal, asi como inclusién de clausulas de confidencialidad en contratos, convenios o instrumentos
juridicos signadas con terceros que acttian como encargados en el tratamiento; se cuenta con un manua|
de procedimientos para el ejercicio de derechos ARCO.
. : S Medidas de seguridad fisicas: Se cuenta con proteccion de instalaciones, equipos, soportes o bases de
Medidas de seguridad fisicas datos personales, ya que las 24 horas de todos los dias del afio hay un elemento de seguridad publica
aplicadas a las instalaciones resguardandolas; se utilizan candados o cerraduras en las puertas de acceso a instalaciones y oficinas,
asi como de archiveros, lo cual impide la libre apertura de puertas, gavetas, cajones y archiveros; se cuenta
con sistema de vigilancia: en circuito cerrado, se tienen extintores colocados estratégicamente para
proteccién contra incendios; se realiza impermeabilizacion anual en bévedas para evitar humedad y
deterioro de documentos; se realizan fumigaciones mensuales para evitar deterioro de documentos por
plagas y; se cuenta ~ con maquina trituradora de papel.
Medidas de seguridad técnicas: Se realizan de copias de seguridad; atencién de fallas de equipo
electrénico y de cédmputo; indicacion de software autorizado,; realizacion de labores de mantenimiento,
preventivo y correctivo, de equipos electrénicos y de computo; se brinda soporte técnico de equipos,

monitorizacion del uso de datos personales; implementacion de técnicas de disociacion.

aprobar baja documental en soportes fisicos y electrénicos; firma de carta de confidencialidad para el |

sistemas, programas de software; se tiene instalado el firewalls y antivirus en tedos los equipos de compute;

5 ) = tiene el nombre, cargo, numero de empleado, vigencia y firma de Direccién General. Las
Controles de identificacion y computadoras precisan de un nombre de usuario y contrasefia para ingresar. A las personas

El personal adscrito, porta en todo momento su identificacion con el logo Institucional, la cual ‘

autenticacién de usuarios que ingresan a las instalaciones se les solicita se registren en una libreta de control y se les
pide su identificacion oficial con fotografia, solo cuando es necesario que acrediten su
identidad. :
5.eliminado

Plan de contingencia
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Plan de trabajo
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Mecanismos de monitoreo y
revision de las medidas de
seguridad

Programa General de capacitacion

| procedimiento en el gjercicio de los mismos.

A fin de lograr el debido tratamiento y proteccién de los datos personales, y para el cumplimiento del principio de responsabilidad, la
Unidad de Transparencia, con la coordinacion y supervision del Comité de Transparencia, realizara durante el transcurso del afio las |
siguientes capacitaciones y actualizaciones al personal, conforme al siguiente programa: Primer trimestre: Principios y deberes
establecidos en la Ley de proteccién de los datos personales en posesion de sujetos obligados. Objetivo. - Conocer los principios
de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de los datos
personales, asi como los deberes que tienen los sujetos obligados. Segundo trimestre: Documento de seguridad en materia de
proteccion de Datos personales. Objetivo. - Obtener recomendaciones en materia de seguridad de datos personales, asi como conocer
los pasos para implementacion de un Sistema de Gestion de Seguridad de Datos Personales y la estructura general del documento de
Seguridad. Tercer trimestre: Aviso de privacidad. Objetivo. - Identificar los elementos informativos que debera contener el Aviso de
Privacidad en términos de la Ley General de Proteccion Datos Personales en Posesion de Sujetos Obligados (LGPDPPSQ), los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico y los Lineamientos que establecen los parametros,
modalidades y procedimientos para la portabilidad de datos personales. Cuarto trimestre: Derechos de acceso, rectificacion,
cancelacion y oposicion. Objetivo. - Conocer los distintos derechos que tienen los titulares de los datos personales, requisitos y

Fecha de actualizacié_n del 18/09/2024
documento de seguridad
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DOCUMENTO DE SEGURIDAD

Nombre del sistema de tratamiento
o base de datos

Departamento de Atencion a Mujeres

Maria de los Angeles Gonzélez Ramirez

Jefa del Departamento de Atencién a Mujeres

Administrador de Nombre
Archivos y base de Cargo
datos Adscripcion

Direccion del Area de Atencién Humanitaria de la Coordinacion de Programas del
Sistema DIF Guadalajara

Las funciones y obligaciones de las personas que traten datos personales

Caracter y nombre de la persona
que trata los datos personales

Tipo de tratamiento que esta
permitido realizar

Obligaciones para el debido tratamiento
de los datos personales

Maria de los Angeles Gonzélez Ramirez.
Jefe de Departamento

Uso, cancelacion.

Revision, cotejo y estudio de la informacion contenida en

los expedientes de mujeres victimas de violencia que '

sean canalizadas por las Unidades de Atencién a la
Violencia Familiar del propio DIF Guadalajara; por el
Centro Integral de Atencion a las Violencias de
Guadalajara (CIAV); o por el Centro de Justicia para las
Mujeres de la Fiscalia del Estado de Jalisco y en caso
de proceder su ingreso al refugio, brinde autorizacion y
validez con su firma, dando un seguimiento para esas
mujeres y sus hijos & hijas (nifias, nifios o adolescentes).
reciban alojamiento, alimentacion, atencion médica,
psicologica, educativa y trabajo social, durante su
estancia y hasta su egreso y conclusion.

Maria de los Angeles Hern&ndez Pérez.
Soporte
Margarita del Refugio Cardiel Ramos.
Soporte fin de Semana
Lizbeth Marisol Cervantes Ramirez.
Analista. -

Obtencion, almacenamiento, uso,
divulgacion.

Recepcién de solicitudes de apoyo y atencién a mujeres
victimas de violencia que sean canalizadas por las
Unidades de Atencién a la Violencia Familiar del propio
DIF Guadalajara; por el Centro Integral de Atencion a las
Violencias de Guadalajara (CIAV); por el Centro de
Justicia para las Mujeres de la Fiscalia del Estado de
Jalisco o por la Secretaria de Igualdad Sustantiva entre
Mujeres y Hombres del Gobierno del Estado, para dar
un seguimiento para esas mujeres y sus hijos e hijas
(nifias, nifios o adolescentes), brindando alojamiento,
alimentacion, atencion meédica, psicolégica, educativa y
trabajo social durante su estancia y hasta su egreso.

Inventario de Datos Pe

rsonales que se encuentran d

entro de las Bases de Datos

Categoria y listado de Datos
Personales

Via de Obtencion

Nivel de Riesgo Inherente y Tipo de
dato personal

Datos identificativos: nombre, domicilio,
clave Unica de registro de poblacion
(CURP), edad.

Directa/Presencial (En caso de los datos
personales de nifas, nifios o adolescentes
que acompafien a una mujer victima de
violencia, los datos personales se
obtienen de manera indirecta/presencial
por conducto de su representante legal o
tutor).

El nivel de riesgo es medio. Los datos personales
son de categoria estandar por corresponder a
mujeres victimas de violencia familiar, asi como
de nifias, nifios o adolescentes y por ende
requieren tratamiento especial.

Datos sobre la salud: Historial clinico o
médico

Directa/Presencial (En caso de los datos
personales de nifias, nifios o adolescentes
que acompafien a una mujer victima de
violencia, los datos personales se
obtienen de manera indirecta/presencial
por conducto de su representante legal o
tutor).

El nivel de riesgo es medio. Los datos personales
son de categoria estandar por corresponder a
mujeres victimas de violencia familiar, asi como
de nifias, nifos o adolescentes y por ende
requieren tratamiento especial.

Datos académicos: Trayectoria
educativa, promedio, calificaciones.

Directa/Presencial (En caso de los datos
personales de nifias, nifios o adolescentes
que acompafien a una mujer victima de
violencia, los datos personales se
obtienen de manera indirecta/presencial
por conducto de su representante legal o
tutor).

El nivel de riesgo es medio. Los datos personales
son de categoria estandar por corresponder a
mujeres victimas de violencia familiar, asi como
de nifias, nifios o adolescentes y por ende
requieren tratamiento especial.

Estructura y descripcion de los
sistemas de tratamiento y/o
bases de datos personales

1.eliminado



miguel.escalante
Cuadro de Texto
1.eliminado


Tratamiento de datos Personales

Procedimiento

Descripcion Finalidad del Tratamiento

Obtencioén:

Recabar informacion para formar un expediente con
base a la solicitud de apoyo para atencién a mujeres
victimas de violencia, para darles un seguimiento z ellas
y sus hijos e hijas (nifias, nifios o adolescentes),

Los titulares de los datos personales que
son derivados al refugio o representantes
o tutores de los menores de edad que los

acompafian, de manera presencial, | . Sea : 2% . 5
e S torsas 5 Rl S i e Sy el
entregan  documentacién con datos | P gica, yoeend i Sranie Ssll

estancia y hasta su egreso, de conformidad con el
articulo 5 del Cédigo de Asistencia Social, en relacion
con los articulos 171 y 172 del Reglamento Interno de
este Organismo.

personales conforme a los lineamientos,
Reglas de Operacién, Reglamento o
normativa aplicable.

Almacenamiento

2.eliminado
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Uso

Se revisa y se coteja la informacién contenida en el expediente de solicitud de apoyo para
el debido desarrollo del servicio asistencial.

Divulgacion

| caracter de "responsables”, tales como el Sistema DIF Jalisco, los 125 Sistemas DIF Municipales del

Remisiones: Se remiten los expedientes de manera integra a la Unidad de Transparencia, en
atencion a solicitudes de informacién publica y de ejercicio de derechos A.R.C.0, asi como el para
la publicacién de padrones de beneficiarios en el portal de Transparencia. Asimismo, se remiten a la
Contraloria Interna, para su debida revision y vigilancia del manejo y aplicacién de los recursos
publicos o en los casos en que se practiquen auditorias o visitas de inspeccion.
Transferencias: Se realizan de manera interinstitucional, es decir, hacia autoridades que tienen el

Estado de Jalisco (por medio de las Unidades de Atencion a la Violencia Familiar ); Gobierno
Municipal de Guadalajara; Fiscalia del Estado de Jalisco, Instituto de las Mujeres de Guadalajara y
por la Secretaria de Igualdad Sustantiva entre Mujeres y Hombres, a fin de que briden servicios de
asistencia social, siempre y cuando dichas transferencias de datos personales, sean necesarias para
el ejercicio de facultades propias, compatibles o analogas con la finalidad que motivd el tratamiento
de los datos personales, conforme al aviso de privacidad integral de este Organismo, localizable en
el siguiente link:  https://difgd].gob.mx/wp-content/uploads/Avisc-de-Privacidad-Integral-DIF-
Guadalajara.pdf

Bloqueo

Cumplida la finalidad para la cual fueron recabados los datos personales, son bloqueados
hasta que se cumple su plazo de conservacion sefialado en el Catélogo de Disposicién
Documental; en este lapso, los datos personales no son objeto de tratamiento alguno.
Posterior a ello, se procede a su cancelacion y destruccion.

Cancelacion/Supresion

La técnica de borrado seguro de datos perscnales se realiza de manera fisica, al testar los datos
perscnales de los particulares que no sean titulares de la informacién solicitada, con lapiz de cera
color negro y de manera digital, con el programa nitro, o bien con el Sistema Generador de Versiones
Publicas 2.0 "Test Data". Una vez cumplido su plazo de conservacion sefialado en el Catalogo de
Disposicion Documental, se realiza la propuesta de destruccién a los integrantes del grupo
interdisciplinario de archivo y con su aprobacién, se lleva a cabo, pues la finalidad es la proteccién
de los datos personales.

Procedimientos de respaldo de
datos personales

Se digitaliza |a totalidad de las fojas de cada expediente.

Procedimientos de recuperacién de
| datos personales

En caso de perdida de datos personales (por cualquier causa), se recurre al respaldo
digital para su reposicién mediante la impresion, anotando dicha vulneracién en la bitacora
de vulneraciones.

Los controles y mecanismos de
seguridad para las transferencias
gue, en su caso, efectien

Se cuenta con los siguientes controles y mecanismos de seguridad en las transferencias:
Transferencias mediante el traslado de soportes fisicos: a).- El envic se realiza solo a través de
personal autorizado y en su caso, con oficio de comisién. b).- Se envia en sobre cerrado y sellado y
con la leyenda de proteccién de informacion antes sefialada. c).- La entrega de la informacién solo
se hace al personal autorizado y facultado por el receptor, recabando el acuse de recibo, con el
nombre y firma de quien recibe, d).- A partir de la aprobacion del presente documento, todas las
transmisiones, seran registradas en la bitacora de transferencia del area. Transferencias mediante
el traslado fisico de soportes electronicos: Este Departamento, no realiza transferencias fisicas
en archivos electrénicos con datos personales contenidos en discos flexibles, discos compactos o
dispositivos de memoria USB. Sin embargo, en caso de que se llegara a realizar, se utilizaran
contrasefias a dichos archivos y se seguiran todas y cada una de las medidas de seguridad aplicadas
en el traslado en soportes fisicos. Transferencias mediante el traslado sobre redes electrénicas:
a).- La transmision de datos personales se realiza en archivos electronicos mediante la red
electronica, es decir, a través de internet. b).- Se realiza estrictamente hacia correos electrénicos
institucionales. c).- La entrega de la informacién se hace solo al personal autorizado y facultado por
el receptor. d).- Se adiciona la leyenda de proteccion de informacion confidencial antes sefialada. e).- |
A partir de la aprobacion del presente documento, todas las transmisiones, seran registradas en la
bitacora de transferencias del area interna.
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Caracteristicas del Lugar de Resguardo: Los datos personales se encuentran

El resguardo de los soportes resguardados en archiveros con llave, asi como en archivos digitales en el disco duro de
fisicos y/o electronicos de los las computadoras asignadas, mismas que también cuentan con una clave de usuario y |
datos personales contrasefa, por lo que solo es posible que acceda el personal que tiene asignado y bajo

su resguardo el equipo de cémputo.

1.- Las bitacoras de acceso a los datos personales se utilizan en los soportes fisicos y contienen la
A siguiente informacion: « Nombre y cargo de quien accede; * Identificacion del Expediente; » Fojas del
Las bitacoras de acceso a los Expediente; * Prop6sito del Acceso; * Fecha y hora de Acceso: * Fecha y hora de Devolucion;
datos personales 2 Las bitacoras se encuentran en soporte fisico.
3. Son resguardadas por el(la) Director(a) del area en su oficina que tiene chapa con llave y dentro
de archiveros con chapa con llave. [

La bitacora de vulneraciones contiene la siguiente informacién: » Nombre y cargo de quien
reporta el incidente; « Fecha y hora en la que ocurrio; « El motivo de la vulneracion de
seguridad; y, + Las acciones correctivas implementadas de forma inmediata y definitiva.

Las bitacoras de vulneraciones a la
seguridad de los datos personales

Analisis de riesgos

u

3.eliminado J
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- Analisis de brecha
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Gestion de vulneraciones (Plan de respuesta)

1.- Restauracién inmediata de |a operatividad mediante respaldos de los soportes electronicos y versiones digitales de los soportes fisicos. 2.- Realizar
y presentar la denuncia correspondiente, en caso de que la vulneracion fuera resultado de la comisién de un delito. 3.- Lienado del formato "A" por
parte de la persona que detectd la vulneracion. 4.- Determinacién del area, sobre la magnitud de Iz afectacion y elaboracién de recomendaciones para
los titulares de los datos personales. 5.- Elaboracion de informe y propuesta de medidas correctivas a corto y mediane plazo por parte de la Unidad de
Transparencia. 6.- Notificacion a los titulares de los datos personales, que pudieran resultar afectados en sus derechos patrimoniales o morales, lo cual
debera realizarse en un lapso no mayor a 3 tres dias naturales. 7.- Llenado de la bitéacora de vulneraciones.

Medidas de seguridad administrativas: Identificacion y autentificacion de persona autorizada para
el tratamiento de datos personales, ya que el personal adscrito porta en tode momento su
identificacion con el logo Institucional, la cual tiene el nombre, carge, nimero de empleado, vigencia
y firma de Direccién General; implementacion de contrasefias y claves de seguridad en equipos de
computo; monitoreo y revision periodica de las medidas; capacitacion de personal; se cuenta con
equipo interdisciplinario para aprobar baja documental en soportes fisicos y electronicos; firma de
carta de confidencialidad para el personal, asi como inclusion de clausulas de confidencialidad en
contratos, convenios o instrumentos juridicos signados con terceros que actian como encargados
en el tratamiento; se cuenta con un manual de procedimientos para el ejercicio de derechos ARCO.
Medidas de seguridad fisicas: Se cuenta con proteccién de instalaciones, equipos, soportes o
Medidas de seguridad fisicas baseq de da}og personales: ya qu? las 24 horas de todos los dias del afio hay un elemento de

2 £ 5 seguridad publica resguardandolas; se utilizan candados o cerraduras en las puertas de acceso a
aplicadas a las instalaciones instalaciones y oficinas, asi como de archiveros, lo cual impide la libre apertura de puertas, gavetas,
cajones y archiveros; se cuenta con sistema de vigilancia en circuito cerrado, se tienen extintores
colocados estratégicamente para proteccion contra incendios; se realiza impermeabilizacién anual
en bovedas para evitar humedad y deterioro de documentes; se realizan fumigaciones mensuales
para evitar deterioro de documentos por plagas y; se cuenta con maquina trituradora de papel.
Medidas de sequridad técnicas: Se realizan de copias de seguridad; atencion de fallas de equipo
electrénico y de cémpute; indicacién de software autorizado; realizacion de tabores de
mantenimiento, preventivo y correctivo, de equipos electrénices y de computo; se brinda soporte
técnico de equipos, sistemas, programas de software; se tiene instalado el firewalls y antivirus en
todos los equipos de cémputo; monitorizacion del uso de datos personales; implemeptacion de
técnicas de disociacion. ///99 ==
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El personal adscrito, porta en todo momento su identificacion con el logo Institucional, la

Controles de identificacion y cual tiene el nombre, cargo, nlimero de empleado, vigencia y firma de Direccién General.
autenticacion de usuarios Las computadoras precisan de un nombre de usuario y contrasefa para ingresar. Se tiene
prohibido el ingreso a personas no autorizadas.
5.eliminado :
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Programa General de capacitacion

| A fin de lograr el debido tratamiento y proteccion de los datos personales, y para el cumplimiento del principio de responsabilidad, la
| Unidad de Transparencia, con la coordinacion y supervision del Comité de Transparencia, realizara durante el transcurse del afio las
siguientes capacitaciones y actualizaciones al personal, conforme al siguiente programa: Primer trimestre: Principios y deberes
establecidos en la Ley de proteccién de los datos personales en posesion de sujetos obligados. Objetivo. - Conocer los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de
los datos personales, asi como los deberes que tienen los sujetos obligados. Segundo trimestre: Documento de seguridad en
materia de proteccion de Datos personales. Objetivo. - Obtener recomendaciones en materia de seguridad de datos personales,
asi como conocer los pasos para implementacién de un Sistema de Gestion de Seguridad de Datos Personales y la estructura general
del documento de Seguridad. Tercer trimestre: Aviso de privacidad. Objetivo. - Identificar los elementos informativos que debera
contener el Aviso de Privacidad en términos de la Ley General de Proteccion Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO0), los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico y los Lineamientos que
establecen los parametros, modalidades y procedimientos para la portabilidad de datos personales. Cuarto trimestre: Derechos de
acceso, rectificacion, cancelacién y oposicién. Objetivo. - Conocer los distintos derechos que tienen los titulares de los datos
personales, requisitos y procedimiento en el ejercicio de los mismos.

Fecha de actualizacié_n del 18/09/2024
documento de seguridad
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FUNDAMENTC LEGAL
Para estructura y descripcion de los sistemas de tratamiento y/a bases de datos personales

- 1.- Se elimina un parrafo de 09 renglones, que contienen informacion cuya divulgacion pone en rigsgo la seguridad del Organismo, la seguridad
de los funcionarios plbiicos, asf como la vida, la seguridad v los intereses patrimoniales de los titulares cuyos datos personales se administran
an todas las dreas administrativas este Organismo Plblice Descentralizado. Lo anterior por ser considerado como informacion reservada de
conformidad con el articulo 17.1 fraccion |, incisos a) v ¢} de |a Ley de Transparencia y Acceso a la informacion Publica del Estado de Jalisco
v sus Municipios; acuerdo de la segunda sesién ordinaria del Comité de Transparencia de este Organismo, de fecha 25 de septiembre de 2024
y de conformidad con los Lineamientos generales en materia de clasificacién y desclasificacién de la informacidn, asi como para ia elaboracion
de versiones pablicas,

Para: almacenamténfo,

2.- Se elimina un pérrafo de 04 renglones, que contienen informacion cuya divulgacidn pone en riesge la seguridad del Organismo, la seguridad
de los funcionarios publicos, asl como la vida, 1a seguridad y los Intereses patrimoniales de los titulares cuyos datos personales se administran
en todas las dreas administrativas este Organismo Publico Descentralizade. Lo anterfor por ser considerado como informacidn reservada de
conformidad con el articulo 17.1 fraccion |, inciscs &) y c) de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco
¥ sus Municipios, aclerdo de la segunda sesion ordinaria del Comité de Transparencia de este Organisme, de facha 25 de septiembre de 2024
y de conformidad con los Lineamientos generales en materia de ¢lasificacién y desclasificacion de la informacion, asi come para la elaboracién
de versiongs publicas,

Para los anaiisis de riesgos

3.- Se elimina un parrafo de 19 renglones, que contienen informacién cuya divulgacion pone en riesgo la seguridad dei Organismo, la seguridad
de los funcionarios piblicos, asi como la vida, la seguridad v los intereses patrimeniales de los titulares cuyos datos personales se administran
en todas las dreas administrativas este Crganismo Pablico Descentralizado. Lo anterior por ser considerado como informacion reservada de
conformidad con el articulo 17,1 fraccion |, incisos a) v ¢} de la Ley de Transparencia y Acceso a la Informacién Pablica del Estado de Jfalisco
y sus Municipios; acuerdo de la segunda sesion ordinaria del Comité de Transparencia de este Organismo, de fecha 25 de septiembre de 2024
y de conformidad con los Lineamientos generaies en materia de clasificacidn y desclasificacion de la informacion, asi como para la elaboracion
de versiones plblicas,

Pzra los analisis de brechas

4.- Se elimina un parrafo de 11 rengiones, que contienen informacién cuya divulgacion pone en riesgo la seguridad del Organismo, la seguridad
de los funcionarios plblicos, asi como la vida, |a seguridad v ios intereses patrimoniales de ios titulares cuyes datos personaies se adminisiran
en todas las dreas administrativas este Organismo Publico Descentralizade. Lo anterior por ser considerado como informacion reservada de
conformidad con el articule 17.1 fraceién |, incisos a) v ¢) de |a Ley de Transparencia y Accaso a 1a Informacion Pablica del Estado de Jalisco
y sus Municipics; acuerdo de la segunda sesién ordinaria del Comité de Transparencia de este Organismo, de fecha 25 de septiembre de 2024
y de conformidad con los Lineamientos generales en materia de clasificacién y desclasificacion de la informacién, asi como para (& elaboracion
de versiones publicas.

Para & plan de contingenciz

5.- Se eiimina un parrafo de §7 renglones, que contienen informacion cuya divuigacion pone en riesgo la seguridad del Organismo, la seguridad
de los funcicnarios publicos, asi como la vida, la seguridad y los Intereses patrimoniales de los titulares cuyos datos persenales se adminisiran
en todas las areas administrativas este Organismo Pdblico Descentralizade. Lo antericr por ser considerade come informacion reservada de
conformidad con e! articule 17.1 fraccién |, inciscs a) y ¢} de la Ley de Transparencia y Acceso a la Informacion Pdbiica del Estado de Jalisco
¥ sus Municipios; acuerdo de la segunda sesidn ordinaria del Comité de Transparencia de este Qrganismo, de fecha 25 de septiembre de 2024
y de conformidad con los Lineamientos generales en materia de clasificacidn y desclasificacién de ta informacién, asi como para la elaboracion
de versiones publicas.

Para ¢l pian de trabajo

6.- Se elimina un pérrafo de 14 renglones, que contienen informacién cuya divulgacion pone en riesgo la seguridad del Organismo, la seguridad
de los funcionarios pliblicos, asi come la vida, |z seguridad y los intereses patrimeniales de los tiulares cuyos datos personales se administran
en todas las dreas administrativas este Crganisme Plblico Descentralizado. Lo anterior por ser considerado como informacién reservada de
conformidad cen el articulo 17.1 fraccidn |, incisgs a} v ¢) de la Ley de Transparencia y Acceso a |3 Informacién Piblica del Estade de Jalisco
¥ sus Municipios; acuerdo de la segunda sesién ordinaria del Comité de Transparencia de este Organismo, de fecha 25 de septiembre de 2024
y de conformidad con los Lineamientos gengrales en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracién
de versiones plblicas.

Para el monitoreo y revisién de las medidas de seguridad

7.« Se elimina un parrafo de 16 renglones, que contienen informacién cuya divulgacién pone en riesgo la seguridad del Organismo, la seguridad
de los funcionarios publicos, asi como fa vida, la seguridad v los intereses patrimoniales de los titulares cuyos datos personales se administran
en todas las érsas administrativas este Organismo Publico Descentralizado. Lo anterior por ser considerado como informacion reservada de
conformidad con el articule 17.1 fraccion |, incisos a) y ¢ de la Ley de Transparencia v Accaso 2 Ia Informacidn Plblica del Estado de Jaiisco
y sus Municipios; acuerdo de la segunda sesién ordinaria del Comité de Transparencia de este Organismo, de fecha 25 de septiembre de 2024
y de confermidad con los Lineamientos generales en materia de clasificacidn y desclasificacion de la informacion, asi como para la elaboracién
de versiones publicas.
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