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Direccién Juridica del Sistema DIF Guadalajara

Las funciones y obligaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos Personales del Sistema
DIF Guadalajara;

« Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Protecciéon de Datos Personales del Sistema DIF Guadalajara, cuando se tenga
conocimiento que ha ocurrido una vulneracion;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por motivo de sus funciones;

+ Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién juridica con el
responsable, siempre y cuando no exista una prevision legal que exija la conservacién de los datos personales, y

« Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de Proteccién de Datos
Personales del Sistema DIF Guadalajara, asi lo determine, o la comunicacién derive de una subcontratacién, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, Caracteristicas fisicas, morales, domicilio particular, nimero de
teléfono particular, Clave Unica de Registro de Poblacién, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- historial médico, informacién genética, afiliacién sindical, creencias religiosas.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en memoria USB, asi como en el disco duro de la computadora
asignada, a la cual solo tiene acceso el personal responsable de la Direccién

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efecttien

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos electrénicos oficiales
asignados al personal de este Organismo, asi como a aquellas autoridades estatales y/o municipales, que conforme a sus
facultades y atribuciones, resulte legalmente necesario transferirles informacién personal, agregando en todo caso, una
leyenda de Proteccion de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los datos
personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran numerados y resguardados en
una archivero de madera, con llave, asi como en archivos digitales en memoria USB, y en el disco duro de la
computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el personal
responsable del equipo de computo.

Las bitacoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elabor¢ |a bitdcora de acceso y operacién cotidiana a los datos personales, misma que
contiene los siguientes elementos: Nombre del responsable de la informacién, Nombre de quien accede u opera la
informacion, Motivo de acceso u operacion a la Informacion, Fecha y hora de acceso o de operacion del documento, Firma
de quien accede u opera la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elabord la bitdcora de vulneraciones a la seguridad de los datos personales, la cual contiene los siguientes elementos:
Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones correctivas implementadas de forma inmediata
y definitiva; El dafio, la alteracion o modificacién no autorizada y Observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase
del tratamiento de los mismos como seria: la pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no autorizado, o el dafio,
alteracion o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a
equipos de computo que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacion del personal en la materia, (medidas de
seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacion, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de la Direccion, para evitar que el personal del Organismo no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de
llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanuméricas de alta seguridad.




Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementé la bitdcora de vulneraciones a la seguridad de los datos personales, sin que se haya registrado al

momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla ingresos a las mismas. Para ingresar a las
oficinas se cuenta con una puerta metélica con cristal y chapa de seguridad, la cual es cerrada al termino de actividades,
restringiendo el ingreso. Ademas, para ingresar a la oficina de la Direccién, se cuenta con otra puerta de madera, con
chapa de seguridad y en el interior de ella se tienen los archivero de madera en donde se resguardan los expedientes.

Controles de identificacion y autenticacién de
usuarios

Los usuarios que tratan informacién en esta Direccién son José Antonio Castafieda Castellanos Director Juridico, Erick
Antonio Beltran Prado Jefe de Juridico Consultivo, Diego Alejandro Velasco Bonilla Jefe de Juridico Contencioso, Natanael
Nufio Rojas Jefe de Juridico Laboral y Jesus Garcia Garcia Jefe del Centro de Convivencia.

Procedimientos de respaldo y recuperacion de
datos personales

Ademas del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la informacién que el mismo
contiene,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y borrado
seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y borrado seguro de los datos personales.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de considerarlo necesario
se realizaran propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Guadalajara.

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte del encargado de Protecciéon de Datos Personales de DIF Guadalajara, para constatar que se
cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion

Fecha Tipo de capacitacion [Tipo de personal
Dia Mes ARo Por el momento no lo hay En su caso sera base y confianza que traten datos
Fecha de actualizacion del documento de seguridad 01/10/2021




